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МАТЕМАТИЧНА МОДЕЛЬ МЕТОДУ ЗАХИСТУ ІНФОРМАЦІЙНИХ 

РЕСУРСІВ КОРПОРАТИВНОЇ МЕРЕЖІ ІЗ ЗАСТОСУВАННЯМ 

ІМОВІРНІСНИХ КРИТЕРІЇВ ДОВІРИ 
 

Стаття присвячена презентації математичної моделі методу захисту інформаційних ресурсів 

корпоративної мережі від несанкціонованого доступу із застосуванням імовірнісних критеріїв довіри. За 

результатами аналізу покладених на метод завдань, концептуально математичну модель методу захисту 

інформаційних ресурсів корпоративної мережі класифіковано як ймовірнісну статистичну модель систем управління 

доступом на основі концепції (критеріїв) довіри. Математична модель методу базується на аналізі взаємодії між 

різними суб'єктами (користувачами) та об'єктами (інформаційними ресурсами) в інформаційному середовищі 

корпоративної мережі та дає інструментарій для визначення ступеня довіри до суб'єктів інформаційних відносин в 

корпоративній мережі з точки зору інформаційної безпеки. Принципи застосування моделі продемонстровано 

структурно-логічною схемою взаємозв’язку елементів математичної моделі в реалізації методу. 

Ключові слова: захист інформації, контроль доступу, корпоративна мережа, критерії довіри. 
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MATHEMATICAL MODEL OF THE METHOD OF PROTECTING CORPORATE NETWORK 

INFORMATION RESOURCES USING PROBABILITY TRUST CRITERIA 
 

Abstract. The article is devoted to the presentation of a mathematical model of the method of protecting information resources of 

the corporate network from unauthorized access using probabilistic trust criteria. According to the results of the analysis of the tasks 

assigned to the method, the conceptual mathematical model of the method of protecting information resources of the corporate network is 
classified as a probabilistic statistical model of access control systems based on the concept (criteria) of trust. The mathematical model of 

the method is focused on the statistical analysis of the interaction between various subjects (users) and objects (information resources) in 

the information environment of the corporate network and provides a toolkit for determining the degree of trust in subjects of information 
relations in the corporate network from the point of view of information security. 

Plural of objects and subjects of information relations are identified in the model. A binary access matrix was selected as the main 

element for managing access to information resources of the corporate network, the rules for its formation are detailed. A formula for 
calculating the probabilistic criterion of trust in the user based on statistical data about his actions in the network is also proposed. The 

principles of using the data of the vector of trust criteria and the vector of limit restrictions for making changes to the user's access rights 

are defined. The change of access rights is implemented in real time through the adjustment of the access matrix taking into account the 
decrease in the criterion of trust in the user according to the statistics of his work. 

The principles of applying the model are demonstrated by the structural and logical diagram of the relationship between the 

elements of the mathematical model in the implementation of the method. 
Keywords: information protection, access control, corporate network, trust criteria. 

 

Вступ 

Поширення цифрових технологій та нарощування їх можливостей супроводжується одночасним 

збільшенням кількості кіберзагроз. За таких умов ключовим аспектом сучасного бізнесу стає безпека 

корпоративних мереж як основної інфраструктури для забезпечення зв'язку і ефективної взаємодії між 

всіма рівнями організації, а також головного сховища комерційної та конфіденційної інформації. 

Забезпечення ефективної безпеки корпоративних мереж вимагає комплексного підходу, який охоплює 

технологічні інновації та докладний аналіз потенційних загроз [1]. Технологічні інновації включають 

організаційні та програмно-апаратні заходи безпеки, такі як міжмережеві екрани, антивірусне програмне 

забезпечення, шифрування даних, аутентифікація та авторизація, навчання персоналу, регулярні оновлення 

та патчі, резервне копіювання та відновлення даних, а також моніторинг та аналіз активності мережі.  

Одним із головних аспектів інформаційної безпеки корпоративних мереж є саме постійний моніторинг 

та аналіз активності мережі для блокування потенційно можливих шкідливих дій з інформаційними 

ресурсами [2]. Систематичний моніторинг мережі та виявлення загроз дозволяють не лише своєчасно 

реагувати на кібератаки та аномальну активність, але і запобігати можливим інцидентам кібербезпеки.  

https://www.scopus.com/redirect.uri?url=https://orcid.org/0000-0002-3935-2068&authorId=57218378684&origin=AuthorProfile&orcId=0000-0002-3935-2068&category=orcidLink%22
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Постановка задачі 

Ефективність заходів і засобів захисту інформаційних ресурсів корпоративних мереж полягає не 

тільки в можливості якнайшвидшого виявлення і блокування шкідливої активності користувачів, але й в 

прогнозуванні та попередженні можливих зловмисних дій. При цьому будь-яка оцінка потребує 

використання певних критеріїв. 

В галузі інформаційної безпеки існує досить велика кількість національних і міжнародних 

стандартів, що пропонують різні підходи до вибору і застосування критеріїв оцінки безпеки 

інформаційних систем різних класів. До таких стандартів можна віднести: «Критерії оцінки довірених 

комп'ютерних систем Міністерства оборони» (TCSEC) [3,4], розроблені у США; Європейські стандарти 

під назвою «Критерії оцінки безпеки ІТ» (ITSEC) [5,6]; «Федеральні критерії» (FC) Германії [7,8]; 

«Канадські критерії безпеки комп'ютерних систем CTCPEC» [5,9]; «Загальні критерії оцінки безпеки 

інформаційних технологій» [10,11]; серії міжнародних стандартів ISO/IEC [12] тощо.  

Міжнародні стандарти стали важливим еталоном оцінки безпеки інформаційних технологій та 

забезпечили загальноприйняті критерії для оцінки рівня захищеності ІТ-продуктів [13], але не надали 

універсальних критеріїв для всіх завдань кібербезпеки, що зумовило появу нових об’єктно-орієнтованих 

рішень. 

В роботі [14] пропонується методика оцінювання ефективності системи інформаційної безпеки 

міністерства оборони та ЗСУ, яка ґрунтується на удосконаленій системі критеріїв та показників 

оцінювання ефективності функціонування системи забезпечення інформаційної безпеки. Автори 

методики оцінки захищеності інформаційних систем [15] пропонують здійснювати оцінку через 

розрахунок зв'язків, показників категорій та узагальненого показника, що беруть участь у оцінці, для 

надання рекомендацій щодо підвищення безпеки інформаційної системи. 

Одним із перспективних напрямків оцінки захисту інформаційних ресурсів від 

несанкціонованого доступу, що активно розвивається, є використання в оцінці критеріїв довіри. Для 

прикладу, механізм оцінки аудиту SOC 2 [16] дозволяє виміряти ефективність функціонування системи 

безпеки компанії, спираючись на основні стандартів та Критеріїв довірених сервісів. Ці критерії 

дозволяють компанії визначити ступінь вірогідності, що процеси і системи відповідають встановленим 

нормам безпеки, конфіденційності, обробки, конфігурації та доступності даних. 

Проведені дослідження свідчать про можливість застосування імовірнісних оцінок критеріїв 

довіри для захисту від несанкціонованого доступу інформаційних ресурсів корпоративної мережі. Для 

реалізації і апробації відповідної технології  першочергово набуває актуальності задача вибору елементів 

математичної моделі. 

Основна частина  

Типовими сторонами, що вступають у взаємодію при реалізації систем управління доступом, є 

користувачі та інформаційні ресурси, ідентифіковані в Законі України «Про інформацію» [17] як суб'єкти 

і об'єкти інформаційних відносин. Для ідентифікації в математичній моделі суб'єктів і об'єктів 

інформаційних використано теорію множин: 

SUBJECTS: {Subject1, Subject2,  …  ,  Subject𝑖 ,  …  ,  Subject𝑘},              (1) 

OBJECTS: {Object1, Object2,  …  ,  Object𝑗 ,  …  ,  Object𝑛},           (2) 

де SUBJECTS – множина, що відображує всіх користувачів корпоративної мережі SubjectiSUBJECTS, 

якими можуть бути як звичайні користувачі мережі з різними посадовими обов’язками (керівництво, 

посадові особи, оператори тощо), так і адміністратори цієї мережі; OBJECTS – множина, що відображує 

обліковані об’єкти інформаційної взаємодії інформаційні ресурси корпоративної мережі 

ObjectjOBJECTS, якими можуть бути бази даних, програмне забезпечення, файлові елементи, 

накопичувачі даних тощо. 

Для відображення взаємодії об’єктів і суб’єктів інформаційних відносин найбільш 

інформативною і зручною в подальшій обробці є матрична форма представлення даних. З урахуванням 

приналежності математичної моделі методу до підкласу моделей систем управління доступом прийнято 

рішення обрати типовий для систем контролю доступу варіант представлення є даних у матричній формі 

– матрицю доступу [18]. Для зручності математичної обробки в моделі використано матрицю прав 

доступу булевого типу, в якій кожен елемент ARijMatrixOfAccessRights є бінарним однорозрядним 

числом, що визначається за правилом: 
0, якщо суб'єкт Subject SUBJECTS не має прав доступу до ресурсу OBJECTS,

1, якщо суб'єкт Subject SUBJECTS має права доступу до ресурсу OBJECTS.

i j

j
ij

i

A
Object

Objec
R

t

 
= 

 

   (3) 

В узагальненому представлені матриця прав доступу множини користувачів  корпоративної 

мережі SUBJECTS до множини облікованих інформаційних ресурсів корпоративної мережі OBJECTS 

має формат: 

MatrixOfAccessRights = ||

𝐴𝑅1,1 𝐴𝑅1,2 … 𝐴𝑅1,|OBJECTS|

𝐴𝑅2,1 𝐴𝑅2,2 ⋯ 𝐴𝑅2,|OBJECTS|

⋮ ⋮ ⋮
𝐴𝑅|SUBJECTS|,1 𝐴𝑅|SUBJECTS|,2 ⋯ 𝐴𝑅|SUBJECTS|,|OBJECTS|

||        (4) 

Наступний заявлений компонент моделі – матриця фіксації санкціонованих (дозволених) дій 
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користувачів SubjectiSUBJECTS корпоративної мережі в полі інформаційних ресурсів 

ObjectjOBJECTS, яка в моделі ідентифікується як матриця санкціонованих дій 

MatrixOfAuthorizedActions з узагальненим представленням: 

MatrixOfAuthorizedActions = ||

𝐴𝐴1,1 𝐴𝐴1,2 … 𝐴𝐴1,|OBJECTS|

𝐴𝐴2,1 𝐴𝐴2,2 ⋯ 𝐴𝐴2,|OBJECTS|

⋮ ⋮ ⋮
𝐴𝐴|SUBJECTS|,1 𝐴𝐴|SUBJECTS|,2 ⋯ 𝐴𝐴|SUBJECTS|,|OBJECTS|

||                (5) 

Кожен елемент матриці санкціонованих дій AAijMatrixOfAuthorizedActions, фактично, відіграє 

роль лічильника санкціонованих дій користувачів SubjectiSUBJECTS корпоративної мережі в полі 

інформаційних ресурсів ObjectjOBJECTS (дій, які не порушують прав доступу користувачів до 

інформаційних ресурсів мережі).  

Для фіксації спроб (вдалих або невдалих) здійснення несанкціонованих (заборонених) дій 

користувачів SubjectiSUBJECTS корпоративної мережі в полі інформаційних ресурсів 

ObjectjOBJECTS в моделі використовується матриця заборонених дій MatrixOfProhibitedActions з 

узагальненим представленням:  

MatrixOfProhibitedActions = ||

𝑃𝐴1,1 𝑃𝐴1,2 … 𝑃𝐴1,|OBJECTS|

𝑃𝐴2,1 𝑃𝐴2,2 ⋯ 𝑃𝐴2,|OBJECTS|

⋮ ⋮ ⋮
𝑃𝐴|SUBJECTS|,1 𝑃𝐴|SUBJECTS|,2 ⋯ 𝑃𝐴|SUBJECTS|,|OBJECTS|

||                (6) 

Кожен елемент матриці заборонених дій PAijMatrixOfProhibitedActions є лічильником спроб 

доступу до інформаційного ресурсу ObjectjOBJECTS, які порушують надані користувачу 

SubjectiSUBJECTS права.  

Матриці санкціонованих дій MatrixOfAuthorizedActions і заборонених дій 

MatrixOfProhibitedActions відображають задекларовану в концептуальних положеннях методу 

приналежність математичної моделі до різновидів статистичних моделей, оскільки вони мають 

використовуватись для аналізу випадкових процесів та подій у корпоративній мережі, пов’язаних з 

поведінкою користувачів SubjectiSUBJECTS, яку апріорно неможливо передбачити. В даній 

інтерпретації математичної моделі як лічильники накопичення будуть працювати лише елементи 

AAijMatrixOfAuthorizedActions, для яких ARij=1, тобто, робота користувача з ресурсами, до яких йому 

надано права доступу. Як лічильники накопичення заборонених дій будуть працювати елементи 

PAijMatrixOfProhibitedActions, для яких ARij=0, тобто, дії користувача з ресурсами, до яких йому 

заборонено доступ. 

Наступним кроком деталізуємо в математичній моделі задекларовану в ймовірнісну статистичну 

складову, якою передбачається використання ймовірнісні підходів прогнозування-попередження 

зловмисних дій та статистичних методів аналізу поведінки користувачів. Перехід від статистичних даних 

до імовірнісних оцінок будемо виконувати традиційними для таких задач способами через розрахунок 

SubjectiSUBJECTS співвідношення санкціонованих дій кожного користувача SubjectiSUBJECTS до 

його загальної активності: 

𝑃(AuthorizedActions)𝑖 = ∑

𝑗=0
|𝑂𝐵𝐽𝐸𝐶𝑇𝑆|

𝐴𝐴𝑖𝑗

𝐴𝐴𝑖𝑗+𝑃𝐴𝑖𝑗
∀(𝐴𝐴𝑖𝑗+𝑃𝐴𝑖𝑗)>0 ,    (7) 

де P(AuthorizedActions)i – статистична імовірність роботи користувача SubjectiSUBJECTS без 

несанкціонованих дій в полі OBJECTS інформаційних ресурсів корпоративної мережі. Обмеження 

( ) 0ij ijAA PA +   в формулу (7) введене через можливу нульову статистичну активність користувачів, 

які з різних причин ще не працювали в мережі (новозарахованих користувачів тощо), що враховується 

при обчисленні статистичної імовірності санкціонованих дій P(AuthorizedActions)i для уникнення 

ситуації з діленням на нуль. 

Статистична імовірність коректності дій користувача SubjectiSUBJECTS в полі OBJECTS 

інформаційних ресурсів корпоративної мережі передбачається до використання як основний критерій 

довіри для захисту інформаційних ресурсів корпоративної мережі від несанкціонованого доступу. Для 

більш наочного представлення розраховувані за формулою (7) значення групуються у вигляді вектора 

критеріїв довіри VectorOfTrustCriteria: 

VectorOfTrustCriteria = |

𝑃(AuthorizedActions)1

𝑃(AuthorizedActions)2

⋮
𝑃(AuthorizedActions)|SUBJECTS|

|.                (8) 

Обмеження для блокування прав доступу користувачів SubjectiSUBJECTS за критерієм довіри 

до кожного облікованого інформаційного ресурсу ObjectjOBJECTS в моделі представлені як вектор 

граничних обмежень VectorOfBoundaryConstraints: 
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VectorOfBoundaryConstraints = |

𝐵𝐶1

𝐵𝐶2

⋮
𝐵𝐶|OBJECTS|

|,       (9) 

де BCj – рівень обмеження довірчого допуску користувачів SubjectiSUBJECTS до ресурсу 

ObjectjOBJECTS. 

На рисунку 1 представлена структурно-логічна схема взаємозв’язку елементів математичної 

моделі в реалізації захисту інформаційних ресурсів корпоративної мережі від несанкціонованого доступу 

на основі імовірнісних оцінок критеріїв довіри. 

 
Рис. 1 – Структурно-логічна схема взаємозв’язку складових математичної моделі в реалізації методу 

 

Основою для корегування прав доступу є рівень обмеження довірчого допуску 

BCjVectorOfBoundaryConstraints користувачів SUBJECTS до ресурсу ObjectjOBJECTS і значення 

імовірнісної критерія оцінки довіри P(AuthorizedActions)i до користувача SubjectiSUBJECTS. Після 

зменшення рівня довіри до користувача нижче за  рівень обмеження довірчого допуску 

P(AuthorizedActions)i<BCj, доступ до ресурсу ObjectjOBJECTS користувачу SubjectiSUBJECTS 

автоматично блокується до прийняття рішення щодо подальших заходів комісією (експертами) з 

розслідування інцидентів інформаційної безпеки  

Висновки  

В статті презентовано математичну модель методу захисту інформаційних ресурсів 

корпоративної мережі від несанкціонованого доступу із застосуванням імовірнісних критеріїв довіри. 

Математична модель методу базується на аналізі взаємодії між різними суб'єктами (користувачами) та 

об'єктами (інформаційними ресурсами) в інформаційному середовищі корпоративної мережі та дає 

інструментарій для визначення ступеня довіри до суб'єктів інформаційних відносин в корпоративній 

мережі з точки зору інформаційної безпеки. В якості критерію довіри до суб’єктів взаємодії в 

інформаційному просторі корпоративної мережі використовується імовірнісний показник, що 

формується на основі накопичуваної статистики попередньої діяльності кожного суб’єкта із урахуванням 

зафіксованих випадків шкідливої активності відносно загального показника активності.  

Математичну модель методу захисту інформаційних ресурсів корпоративної мережі від 

несанкціонованого доступу ідентифіковано як ймовірнісну статистичну модель систем управління 

доступом на основі концепції (критеріїв) довіри. 
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