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ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ РОЗРОБЛЕННЯ ТА НАПОВНЕННЯ ДАТАСЕТУ 

ДЕЗІНФОРМАЦІЇ З ВИКОРИСТАННЯМ ІНТЕЛЕКТУАЛЬНОГО ПОШУКУ 

ДИПФЕЙКІВ ТА КЛІКБЕЙТІВ 
 
У роботі розглянуто методику розроблення  та наповнення датасету фейків для подальшого навчання моделі 

та проведення її  тестування з метою ідентифікації дезінформації та пропаганди, визначення ознак першоджерел та 

маршрутів їх розповсюдження, а також  знаходження критеріїв та параметрів зміни динаміки поведінки учасників 

чатів з використанням інструментів інтелектуального пошуку. Описано особливості критеріїв дезінформації на основі 

Рабатського плану дій в контексті тематики дослідження. Розглянуто існуючі методи інтелектуального пошуку 

дезінформації та проаналізовано особливості фактчекінгових сайтів та наведено приклади наповнення актуального 

датасету фейків в період після повномасштабного вторгненняв Україну. Проаналізовано існуючі стратегії плану 

протидії дезінформації та описано особливості видів фейків, а саме діпфейків та клікбейтів.  

Проведено експерименти на розробленому датасеті з використанням моделей машинного навчання, зокрема 

моделі на основі TF-IDF та моделі на основі BERT. Наведено результати тренування та тестування моделі машинного 

навчання, використовуючи такі метрики як точність, влучність, повнота та F1-Score. Враховуючи отримані 

результати можна зробити висновок, що програма загалом працює та виконує своє основне завдання з виявлення 

дезінформації. 

Ключові слова: статистичні характеристики показників, дезінформація, датасет, інтелектуальний пошук 

дезінформації, зміна динаміки поведінки учасників чатів, виявлення фейків та пропаганди,  точність, влучність, повнота, 

F1-Score. 
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INFORMATION TECHNOLOGY OF DISINFORMATION DATASET 

DEVELOPMENT USING INTELLIGENT SEARCH OF DEEPFAKES AND CLICKBAITS 

 
The work considers the methodology of developing and filling the dataset of fakes for further training of the model and its testing in order 

to identify disinformation and propaganda, determine the signs of primary sources and routes of their distribution, as well as find criteria and 

parameters for changing the dynamics of the behavior of chat participants using intelligent search tools. The features of disinformation criteria 

based on the Rabat action plan in the context of the research topic are described. The existing methods of intelligent search for disinformation are 
considered, the features of fact-checking sites are analyzed, and examples of filling the actual dataset of fakes in the period after the full-scale 

invasion of Ukraine are given. The existing strategies of the anti-disinformation plan are analyzed and the features of the types of fakes, namely 
deepfakes and clickbaits, are described. 

Experiments were conducted on the developed dataset using machine learning models, in particular, using TF-IDF-based model and 

BERT-based model. The results of training and testing the machine learning model using such metrics as accuracy, precision and recall and F1-
Score are given. The model achieves an overall accuracy of 0.846. This means that 84.6% of all model predictions were correct. For class 0 (true), 

the model has high precision (0.78) and perfect recall (1.00), indicating that the model is good at detecting true texts. For class 1 (misinformation), 

the model has a high precision (1.00) but a lower recall (0.67), indicating that the model may miss some cases of misinformation, although it 
accurately identifies those cases it classifies as misinformation.  F1-Score is a harmonic mean between precision and recall. For class 0, this 

indicator is 0.88, and for class 1 - 0.80, which indicates a balanced performance of the model between these two metrics. Taking into account the 

obtained results, it can be concluded that the program generally works and fulfills its main task of detecting disinformation. 
Keywords:  statistical characteristics of indicators, disinformation, dataset, intelligent search for disinformation, changing the dynamics 

of the behavior of chat participants, detection of fakes and propaganda, accuracy, precision and recall and F1-Score. 
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Постановка проблеми у загальному вигляді  

та її зв’язок із важливими науковими чи практичними завданнями 
В умовах активного використання інтернет-ресурсів та пошуку інформації, зокрема, в соціальних 

мережах, питання дезінформації стають все більш актуальними. Особливо після повномасштабного 

вторгнення в Україну, Росія використовує низку наративів для ведення війни в інфопросторі, застосовуючи 

технології як діпфейків, так і клікбейти.  

Завдання дослідження полягає в розробленні системи виявлення фейків на основі визначених ознак 

текстової інформації. Для цього в роботі розробляєються два датасети: для навчання та тестування моделі. В 

даній статті описано принцип формування датасету фейків для навчання моделі, що дасть змогу відслідкувати 

статистичні характеристики показників інформаційного впливу та прослідкувати зміни поведінки учасників 

чатів.  

Аналіз досліджень та публікацій 
Автор статті [1] наводить критерії дезінформації на основі Рабатського плану дій, а саме: місце 

поширення, форма та спосіб поширення, зміст дезінформації, контекст дезінформації та особа, що поширює 

дезінформацію. 

У роботі [2] описано регулятори протидії дезінформації. Розглянуто діяльність національних 

медійних регуляторів як одних з найважливіших акторів у сфері взаємодії з медіа та онлайн-платформами. 

У роботі [3] розглянуто правовий досвід країн Євросоюзу в сфері протидії дезінформації. 

У роботі [4] описано методи виявлення дезінформації в контексті радіаційної, хімічної та біологічної 

загрози, наприклад, рис. 1. Розглянуто різні методи виявлення, аналізу та викриття інформації, яка має 

умисний оманливий характер.  

 

 
Рис. 1. Зображення фейка у роботі https://issuu.com/unicri/docs/handbook_cbrn_disinformation_uk_ 

 

Автор статті [5] пропонує список медіпродуктів з протидії дезінформації, розміщені на сайті Smart 

Angel, наприклад при переході за лінком бачимо наступну інформацію (Рис. 2-3). 

 

 

 

 
      Рис. 2. Приклад списку медіапродуктів з  

                 протидії дезінформації 

 

Рис. 3. Відео зі Stop Fake в Smart Angel 
 

На основі дослідження інформаційної бази згруповано основні ознаки дипфейків [6]: 

• Аномалії у вимові та невідповідність голосу спікера на відео та реальної людини 

• Неузгодженість заяви спікера та попередньої риторики 

• Неузгодженість між рухом губ і звуком 

• Невідповідні наголоси 

• Використання облич та візуальна підміна (рис. 4). 
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 Рис. 4. Приклад дипфейку з використанням обличчя 

 

Також виділено основні ознаки клікбейтів  [7] : 

• сильне емоційне забарвлення зі словами  «шок», «сенсація», «терміново»; 

• невідповідність тексту повідомлення змісту повідомлення; 

• пропозиція переходити за лінками [8]. 

 

Формулювання цілей статті 
Метою роботи є: розроблення датасету дезінформації для навчання та тренування моделі з 

використанням алгоритмів машинного навчання, а саме моделі на основі TF-IDF та моделі на основі BERT. 

Виклад основного матеріалу 
Розроблення та наповнення датасету для навчання та тренування моделі машинного навчання 

базується  на наступних кроках: 

Крок 1. Дослідження інформаційної бази на веб-ресурсах за період після повномасштабного 

вторгнення на територію України, а саме з 24 лютого 2022 року. 

Крок 2.  Формування бази чатів соціальних мереж для виявлення дезінформації, а саме, фейків, 

пропаганди та маніпуляції. 

Крок 3. Формування бази фактчекінгових ресурсів для прослідковування спростування фейкової 

інформації. 

Крок 4. Підбірка основних наративів ворожої мови для достовірності вибірки інформації та більшої 

охоплюваності. 

Крок 5. Пошук мінімум двох дописів по кожному фейку, а саме пари правда-неправда, фейк-правда.  

Крок 6. Пошук дописів в пропорційній кількості як українською так і російської мовами, як правди 

так і неправди для більшої достовірності вибірки. 

Крок 7. Формування критеріїв внесення фейків в таблицю датасету. 

Крок 8. Наповнення датасету необхідною інформацією. 

У роботі розроблено і наповнено датасет дезінформації, враховуючи вище зазначені кроки.  

Виконання цих кроків дає змогу вирішити наступні завдання дослідження: 

 визначити ознаки першоджерел та маршрутів розповсюдження, а також характеристик неавтентичної 

поведінки користувачів чатів; 

 проаналізувати статистичні характеристики показників інтенсивності розвитку інформаційних 

загроз; 

 описати існуючі джерела виявлення і спростування фейків, пропаганди та дезінформації; 

 проаналізувати існуючі методики визначення ознак першоджерел та маршрутів розповсюдження, а 

також характеристики неавтентичної поведінки користувачів чатів; 

 визначити метод розроблення та наповнення датасетів дезінформації; 

 здійснити експериментальні дослідження на основі даних датасету для знаходження критеріїв та 

параметрів розповсюдження та зміни динаміки поведінки учасників. 

Для дослідження було зібрано датасет, який складається з різноманітних новин та постів у 

соцмережах, таких як Faceboor, Telegram та ін. (правда-неправда).  

На рис. 5 зображено обрані наративи на основі аналізу відкритих веб-ресурсів в контексті 

повномасштабного вторгнення. На рис. 6 подано частину таблиці з фейками та джерелами їх спростування 

для подальшого наповнення датасету та визначення першоджерел дезінформації. 

На рис. 7-10 наведено приклади наповнення датасету дезінформації, зокрема, рис. 7 зображує приклад 

наповнення інформації про фейк з його репостами для подальшого відслідковування маршрутів поширення.  

На рис. 8 подано частину датасету, що демонструє: 

1) змінність в часі дописів, тобто, що дописи можуть як редагуватися так і видалятися; наприклад, 

даний допис на рисунку більше неіснуючий;  
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2) можливість самопоширення з різною метою; 

3) наявність репостів та можливість написання однією мовою як фейків так і правдивої інформації, в 

даному випадку українською (також пункт 1 та  пункт 2 на рис. 10 російською мовою, мовою агресора); 

4) відсутність можливості переглянути деякі дописи через налаштування конфіденційності. 

  
Рис. 5  Попередній список основних наративів станом на час дослідження 

 
Рис. 6. Частина таблиці з фейками та джерелами їх спростування 

 

 
Рис. 7. Приклад наповнення інформації про фейк з його репостами для подальшого відслідковування маршрутів поширення 

 
Рис. 8. Приклад з датасету дезінформації 

 
Рис. 9. Приклад з датасету дезінформації 
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Рис. 10. Приклад з датасету дезінформації 

 

З рис. 7-10 можна прослідкувати, що фейки і правдива інформація є як на українській, так і на 

російський мовах у датасеті дезінформації для достовірності вибірки. 

Датасет для дослідження був зібраний різними дослідниками, а саме: перша частина – дослідниками-

лінгвістами, друга частина – дослідниками у області ІТ-технологій. На рис. 11,а наведено співвідношення між 

правдою та фейками і кількістю статей, на рис. 11,б – співвідношення між кількістю статей і мовою (перша 

частина датасету).   

  
а) б) 

Рис. 11. Діаграма співвідношення  (перша частина датасету) між: а) – правдою-фейками і кількістю статей; б) – кількістю 

статей і мовою  

На рис. 12,а та 12,б наведено ті ж самі співвідношення, але вже для другої частини датасету 

відповідно.  Після об’єднання першої і другої частин датасету співвідношення між правдою та фейками і 

кількістю статей наведено на рис. 13,а, а співвідношення між кількістю статей і мовою – на рис. 13,б.   

 
 

а) б) 

Рис. 12. Діаграма співвідношення (друга частина датасету)  між: а) – правдою- фейками і кількістю статей; б) – кількістю статей 

і мовою 

 

  
а) б) 

Рис. 13. Діаграма співвідношення (об’єднаний датасет)  між: а) – правдою- фейками і кількістю статей; б) – кількістю статей і 

мовою 
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Граматно та якісно побудовані датасети фейків, пропаганди та дезінформації покращують їх 

використання в системах розпізнавання та ідентифікації фейкових нових в інтернет-просторі на основі 

методів NLP, машинного навчання та семантико-лінгвістичного аналізу великих даних, в тому числі 

лематизації та токенізації [9].  

При застосуванні класичних класифікаторів машинного навчання, таких як логістична регресія, для 

англомовних текстів та з використанням збалансовних датасетів для навчання, точність ідентифікації та 

розпізнавання фейку часто більша 90%. 

Для моделі прогнозу використовувалися функції BoW і Logistic Regression [10]. Результати моделі 

для класифікації англійського тексту наведено на рис. 14. Оцінка F1 становить 0,98 для обох класів (0-
підробка, 1-не підробка). Такі хороші результати можна пояснити «лабораторною» якістю набору 
даних. 

  
Рис. 14. Результати моделі 

 

У подальших експериментах ми хочемо зосередитися на перевірці моделі на новинах у реальному 

часі. Для україномовного контенту це є проблемою. Для тренування і тестування новин українською мовою 

використовувалися модель на основі TF-IDF (Term Frequency-Inverse Document Frequency) та модель на основі 

BERT (Bidirectional Encoder Representations from Transformers).  

Модель на основі TF-IDF дає змогу визначити важливість слів у тексті відносно всієї колекції 

документів [10]. Після обчислення TF-IDF кожен текст порівнювався за косинусною схожістю з текстами в 

базі даних (БД). Це дозволяє визначати схожість між введеним текстом та текстами з довірених або 

ненадійних джерел. Проблема полягає в слабкому розумінні семантики, не підтримці багатомовності та 

низькій точності ідентифікації україномовного фейку. Після тренування моделі на основі TF-IDF та її 

тестування на нових даних і доповнення датасету, ми отримали наступні результати на рис. 15.  

 

 
Рис. 15. Результати моделі на основі TF-IDF для україномовних новин  

Точність (Accuracy). Модель досягає загальної точності 0.846. Це означає, що 84.6% всіх передбачень 

моделі були правильними. 

Влучність (Precision) та повнота (Recall). Для класу 0 (правда), модель має високу точність (0.78) та 

ідеальний показник recall (1.00), що вказує на те, що модель добре виявляє правдиві тексти. Для класу 1 

(дезінформація), модель має високу точність (1.00), але нижчий показник recall (0.67), що вказує на те, що 

модель може пропустити деякі випадки дезінформації, хоча вона точно визначає ті випадки, які класифікує 

як дезінформацію. 

F1-Score. F1-Score є гармонічним середнім між precision та recall. Для класу 0 цей показник складає 

0.88, а для класу 1 - 0.80, що вказує на збалансовану продуктивність моделі між цими двома метриками. 

Модель на основі BERT дає можливість краще аналізувати семантику тексту. Використання BERT 

дозволяло перетворювати тексти на векторні подання, після чого відбувався лінійний пошук найближчих 

векторів у базі даних. Проблема полягає в низькій ефективності пошуку, високому споживанні ресурсів та 

недостатньої підтримці української мови. Лінійний пошук векторів займає занадто багато часу при обробці 

великих БД текстів, що знижує швидкість аналізу. Використання моделі є обчислювально дорогим і вимагає 

значних ресурсів для роботи на звичайних машинах. Модель не оптимізована для багатомовної обробки, не 

дає найкращих результатів для україномовних текстів. Це призводить до втрати точності при аналізі таких 

текстів, особливо у випадках із складними мовними конструкціями та контекстами.  

Після тренування на основі BERT (рис. 16) та її тестування на тих самих даних і доповнення датасету, 

отримали наступні результати для різних вибірок з датасету: Accuracy – 0,895, Precision для класу правда/фейк 
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– 0,83/1,00 відповідно, Recall – 1,00/0,79 та F1-Score – 0,90/0,88, індекси найближчих сусідів – [146, 46, 58, 79, 

56], а всі відстані до найближчих сусідів  прямують до 0. 

На рис. 17 та рис. 18 подано результати класифікації для інших двох текстів з використанням моделей 

на основі TF-IDF та BERT відповідно.  

 
 

 
Рис. 16. Результати моделі на основі BERT для україномовних новин  

 

 
Рис. 17. Результати моделі на основі TF-IDF для україномовних новин (для тексту 1 та 2) 

 

Прогнозована мітка: 0 (правда). Ймовірності прогнозу: [0.54920394, 0.45079606] 

Індекси найближчих сусідів: [11, 0, 24, 13, 39] 

Відстані до найближчих сусідів: [1.4934963, 1.5228676, 1.5484573, 1.679755, 1.7239385] 

Мітки найближчих сусідів: [1, 0, 0, 0, 1] 

Для даного тексту програма правильно визначила його як правду (мітка 0). Прогнозована ймовірність 

для правдивої інформації склала 54.92%, що вказує на досить високу впевненість моделі. 

 
Прогнозована мітка: 1 (дезінформація). Ймовірності прогнозу: [0.42019481, 0.57980519] 

Індекси найближчих сусідів: [32, 16, 12, 30, 35] 

Відстані до найближчих сусідів: [1.4540945, 1.4571239, 1.5460349, 1.618215, 1.618215] 

Мітки найближчих сусідів: [1, 1, 0, 1, 1] 

Для цього тексту програма правильно класифікувала його як дезінформацію (мітка 1). Прогнозована 

ймовірність для дезінформації склала 57.98%, що також вказує на достатню впевненість моделі в своєму 

рішенні. 

Після проведення статистичного аналізу можна зробити висновок, що програма загалом працює та 

виконує своє основне завдання з виявлення дезінформації. Однак, іноді програма може видавати помилкові 

результати, що може вплинути на точність висновків. Через це ми рекомендуємо користувачам, які прагнуть 

перевірити отримані результати, використовувати додаткові методи або порівнювати їх з результатами інших 

подібних програм. 
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Рис. 18. Результати моделі на основі BERT для україномовних новин (для тексту 1 та 2) 

 

На рис. 19 показані відстані до найближчих сусідів для нового тексту. Це допомагає зрозуміти, 

наскільки близькі тексти з тренувальної вибірки до нового тексту, що класифікується. 

На рис. 20 показані основні метрики оцінки моделі: точність, recall, precision та F1-Score. Модель 

демонструє високу точність та precision, але recall для дезінформації потребує покращення. 

  
а) б) 

Рис. 19. Відстані до найближчих сусідів для нового тексту: а) – для тексту 1; б) – для тексту 2 

 

  
а) б) 

Рис. 20. Основні метрики оцінки моделі: точність, recall, precision та F1-Score: а) – для тексту 1; б) – для тексту 2 

 

Використання інших програм для порівняння допоможе виявити потенційні помилки і забезпечить 

додатковий рівень впевненості в правильності аналізу. Таким чином, незважаючи на загальну ефективність 

програми, користувачам слід бути обережними та звертати увагу на випадки, коли отримані результати 

можуть бути неточними. Зіставлення з іншими джерелами або програмами дозволить приймати більш 

обґрунтовані рішення та зменшити ризик хибних висновків. 

 

Висновки з даного дослідження  

і перспективи подальших розвідок у даному напрямі 

У роботі розглянуто методику розроблення  та наповнення датасету фейків для подальшого навчання 

моделі та проведення її  тестування з метою ідентифікації дезінформації та пропаганди, визначення ознак 

першоджерел та маршрутів їх розповсюдження, а також  знаходження критеріїв та параметрів зміни динаміки 

поведінки учасників чатів з використанням інструментів інтелектуального пошуку. Описано особливості 

критеріїв дезінформації на основі Рабатського плану дій в контексті тематики дослідження. Розглянуто 

існуючі методи інтелектуального пошуку дезінформації та проаналізовано особливості фактчекінгових сайтів 

та наведено приклади наповнення актуального датасету фейків в період після повномасштабного вторгненняв 
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Україну. Проаналізовано існуючі стратегії плану протидії дезінформації та описано особливості видів фейків, 

а саме діпфейків та клікбейтів. 

Проведено експерименти на розробленому датасеті з використанням моделей машинного навчання, 

зокрема моделі на основі TF-IDF та моделі на основі BERT. Наведено результати тренування та тестування 

моделі машинного навчання, використовуючи такі метрики як точність, Precision та Recall та F1-Score. 

Враховуючи отримані результати можна зробити висновок, що програма загалом працює та виконує своє 

основне завдання з виявлення дезінформації. 
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