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ДОСЛІДЖЕННЯ ЗВОРОТНОГО СТРУМУ ФОТОДІОДА ДЛЯ ГЕНЕРАЦІЇ 

НАДІЙНОЇ ВИПАДКОВОЇ ПОСЛІДОВНОСТІ ЧИСЕЛ 
 

В роботі наведено результати досліджень в напрямку створення надійних, безпечних протоколів 

кібербезпеки, які базуються на генерації зовні непередбачувані псевдовипадкові, хаотичні числових 

послідовностях. Зокрема вивчено доцільності застосування в якості джерела випадкової послідовності чисел 

величини зворотного (темнового) струму фотодіода на основі кремнію, який працює у фотодіодному режимі. В 

результаті проведених досліджень показано, що фотодіод може бути джерелом ентропії для генерації 

випадкових чисел. Такий розподіл є рівномірно-хаотичним і кожне число представлено приблизно рівномірно у 

діапазоні 0.3 — 0.7 %. 
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STUDY OF THE REVERSE CURRENT OF A PHOTODIODE FOR THE GENERATION OF A 

RELIABLE RANDOM SEQUENCE OF NUMBERS 

 
The paper presents the results of research in the direction of creating reliable, secure cybersecurity protocols based on the 

generation of externally unpredictable pseudo-random, chaotic numerical sequences. Methods for generating random sequences are, in 

turn, one of the defining components of cybersecurity from the point of view of software engineering, namely, ensuring the security of 
incoming and outgoing data flows. The source of entropy (chaos) can be used to generate random numerical sequences. This provides a 

certain uniqueness and, most importantly, unpredictability of values. Such pseudo-random numerical sequences are used in various 

networks to ensure efficient and secure connections, generate cryptographic keys, monitor integrity, and in many other areas. The purpose 
of our research was to examine the question of whether it is possible to use the value of the reverse current, for example, of a darkened 

photodiode, as a source of a random numerical sequence. The interest in this issue is due to the fact that the reverse current of a photodiode 

operating in the photodiode mode, i.e. when electrically biased at the p-n junction, is a truly physically unpredictable quantity. As a result 
of the study, it turned out that if the reverse (otherwise - dark) current of the photodiode is used as a source of a random sequence, the 

random number generation performance for Arduino will be 980 bytes/sec., which is quite small, since the histogram of the distribution 

of the value of random numbers, obtained by methods using the DescriptiveStatistics library, is close to the Gaussian distribution. But, if 
you amplify the dark current signal to 5 Volts, the histogram of the distribution of the value of random numbers obtained from the FD 

using an amplifier is uniformly chaotic. Namely, each number is represented approximately evenly in the range of 0.3 - 0.7%. Given that 

the ideal fraction for each number in this case (1/256) is 0.4%. Thus, it is shown that the photodiode, namely its reverse (dark) current, 
can be a source of entropy for generating random numbers. 
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Постановка проблеми у загальному вигляді  

та її зв’язок із важливими науковими чи практичними завданнями 
Одним з напрямків розвитку інформаційних технологій, з точки зору захисту інтересів людини, 

держави і суспільства в цілому є кібербезпека [1]. Методи генерації випадкових послідовностей є, в 

свою чергу, одним із визначальних компонентів кібербезпеки з точки зору програмної інженерії, а саме 

- забезпечення безпеки вхідни х та вихідних потоків даних. Оскільки процесори не здатні до 

самостійної генерації випадкових числових послідовностей, їм, для виконання такої задачі, потрібна 

програмна допомога. Відомі різні методи генерації. Зокрема, комп'ютер використовує обсяг 

стекової/купної пам'яті, або використовує поточне значення часу, що вимірюється в наносекундах (час 

Unix) в якості випадкового значення, з якого формується відповідна послідовність. Можна 

застосовувати дані з зовнішніх пристроїв. Наприклад, миша, USB, клавіатура, інші джерела. Вони усі 

називаються джерелами ентропії (хаосу). Слід зауважити, що ці значення, самі по собі, не є 

випадковими повністю. Вони знаходяться у певних мажах, або мають коливання, які можна 

передбачити. Для перетворення таких чисел на дійсні випадкові числа у потрібному діапазоні, до цих 

чисел можна застосувати криптографічні перетворення. Наприклад такі, що притаманні клітинними 

автоматами [4-5], для отримання рівномірно розподілених випадкових значень, які мають нерівномірно 

розподілені значення джерела ентропії. Такі значення називають псевдовипадковими. Тому, що вони 

генеруються детерміновано з ентропії, а не є насправді випадковими.  
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Зрозуміло, що джерело ентропії (хаосу) можна використати для генерації випадкових числових 

послідовностей. Це забезпечує певну унікальність і, що головне, непередбачуваність значень. Такі 

псевдовипадкові числові послідовності застосовуються в різноманітних мережах для забезпечення 

ефективних та безпечних з'єднань, генерації криптографічних ключів, моніторингу цілісності, а також 

багатьох інших напрямках [6]. 

Тому створення надійних, безпечних протоколів, які базуються на генерації зовні 

непередбачувані псевдовипадкові числових послідовностях є актуальним завданням сучасної 

програмної інженерії та кібербезпеки.  

Аналіз досліджень та публікацій 
Існуючи генератори, які створюють програмне забезпечення, є досить передбачуваними [7]. 

Друга вада існуючих методів генерації псевдовипадкових послідовностей, полягає у їх 

загальнодоступності. Наприклад, генерації, створені мовою Java [8, 9], теоретично, можуть бути 

умовно доступні для успішної атаки на алгоритм шифрування. Розвиток обчислювальних потужностей, 

зокрема квантові обчислення [10, 11], успішність атаки зростає до практичного рівня.  

Загалом, для генерації випадкових чисел використовуються два основних методи. Один 

базується на розробці і використанні спеціалізованих пристроїв, які використовують певні фізичні 

джерела шуму [12, 13]. Такі пристрої вимагають додаткових адаптерів для використання з звичайними 

комп’ютерами. 

Другий методичний підхід передбачає застосування також фізичних подій, але таких, що 

відбуваються у комп'ютерних пристроях. Він, очевидно, є більш доцільним.  

Наочний приклад цього методу генерації випадкових чисел є застосування лічильника тактової 

частоти процесора. Але, цей метод чутливий до зовнішніх чинників, і, відповідно, до зовнішнього 

впливу на процес генерації випадкових чисел [14, 15]. У [16] пропонується генерація випадкової 

послідовності на основі оптичного маніпулятора миші. Такий метод надає можливість генерувати 

випадкові числа, які мають неоднорідний розподіл. Але, такий метод забезпечує швидкість генерації 

випадкової послідовності чисел лише 1 кбіт/с. Це обмежує його застосування у високошвидкісних 

системах шифрування.  

Принципово новий підхід до генерації випадкової числової послідовності запропоновано у [17, 

18]. Він полягає у використанні вебкамери, як джерело зовнішньої непередбачуванності, зокрема її 

статистичні, криптографічні та швидкістні характеристики. Виявлено, що значення інтенсивності 

пікселів вебкамери мають непередбачуванний характер, їх не видно неозброєним оком, але вони чітко 

фіксуються апаратно-програмними засобами. Оскільки вебкамери зазвичай побудовані на основі ПЗС 

матриць, створених на основі кремнію, нам здалося доцільним розглянути наступне питання. Чи 

можливе застосування в якості джерела випадкової числової послідовності не зображення, яке створює 

вебкамера, а, власне значення зворотного струму, наприклад, затемненого фотодіоду, створеного на 

основі кремнію. Подібні роботи проводилися раніше [19, 20], але в них, в якості джерела випадкової 

послідовності, розглядалися інші напівпровідникові вироби. 

Цікавість до цього питання зумовлена тією обставиною, що зворотний струм фотодіоду, який 

працює у фотодіодному режимі, т.т. при електричному зміщення на p-n переході, є дійсно не 

передбачувана величина [21]. Зазвичай, при створення фотодіодів, або інших фоточутливих 

напівпровідникових приладів, нормується максимальна межа темнового струму при певному зміщення 

на p-n переході [22]. А точне значення постійно змінюється в певних межах. Це зумовлено і великою 

кількістю чинників, що впливають на генерацію зворотного (темнового) струму фотодіда. В першу 

чергу – величиною електричного змішення на p-n переході. 

Формулювання цілей статті 
Метою роботи є: вивчення доцільності застосування в якості джерела випадкової 

послідовності чисел величини зворотного струму фотодіода на основі кремнію, який працює у 

фотодіодному режимі. 

Виклад основного матеріалу 
Особливості генерації темнового струму фотодіода. 

Темновий струм фотодіоду визначають при вимірювання вольт-амперної характеристики 

фотодіоду, в залежності від режиму роботи (фотодіодний, або фотогальванічний) та падаючої на нього 

оптичній потужності (Р). Ця характеристика, для наочності процесу, наведена на рис. 1 [23]. 

Величину темнового струму ФЧЕ ФД ITi у мікроамперах розраховують за формулою 

 

ITi = 
𝑈ні

𝑅ні
 , (1) 

де Uнi – спад напруги на опорі навантаження Rнi i-того ФЧЕ, мВ, Rнi – опір навантаження i-того 

ФЧЕ, кОм. 

В загальному випадку темновий струм, що протікає через p-n перехід (It), визначається сумою 

дифузійного струму в нейтральній області (ID) та генераційного в збідненій області  (IG) [24]: 

 

It  = ID  + IG. (2) 
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Рис. 1. Вольт-амперна характеристика фотодіоду, в залежності від режиму роботи та падаючої на нього оптичній 

потужності 

 

Але, крім згаданих, загально відомих чинників що впливають на величину темнового струму,  

існує ще декілька, пов'язаних з особливістю технологічних процесів, за допомогою яких 

виготовляються сучасні кристали p-n кремнієвих фотодіодів. 

1. Генерація носіїв струму на поверхні розподілу кремній – окисел кремнію, та в області виходу 

p-n переходу на поверхню кристалу (т.з. поверхнева складова It); 

2. Генерація носіїв струму торцевою поверхнею кристалу; 

3. Генерація носіїв струму на зворотному боці кристалу. 

Іншими словами, вся зовнішня поверхня кристалу p-n фотодіоду може бути джерелом носіїв 

зворотного (темнового) струму. Всі ці згадані чинники генерують  струм за межами розповсюдження 

збідненої області, але здатні досягати її за рахунок дрейфу . 

Причиною поверхневих струмів є наявність інверсійних шарів поблизу поверхні розділу 

напівпровідник-діелектрик, які виникають внаслідок присутності фіксованого заряду в діелектрику. Ця 

границя виникає в наслідок термічних процесів, в ході яких формується p-n- перехід. Інверсійний шар 

збільшує площу p-n переходу, що в свою чергу приводить до збільшення темнового струму.  

Джерелом носіїв струму, які здатні збільшувати темновий струм, може бути також і торцева 

поверхня кристалу фотодіода, яка утворюється під час вирізання топології фотодіоду з кремнієвої 

пластини [25]. 

Таким чином, з огляду на фізичні процеси, які зумовлюють величину темнового струму 

фотодіоду, він, темновий струм, може бути розглянутий як джерело генерації випадкової послідовності 

для створення відповідного генератора методами мікроелектроніки та програмної інженерії. 

Блок-схема вимірювання темнового струму фотодіода наведена на рис. 2. 

 

 
Рис. 2. Блок-схема установки для вимірювання темнового струму фотодіода. 

1 – світлонепроникний екран; 2 – фотодіод; 3 – блок живлення; 4 – вольтметр постійного струму 

 

Як видно з рисунку 2, блок-схема для вимірювання темнового струму досить проста. Основна 

вимога до неї - забезпечення відсутності будь-якої засвітки ФД. 

Опис методу дослідження темнового струму для створення хаотичної числової послідовності. 

Задача одержання цифрового сигналу у комп’ютер  з аналогового джерела вирішена давно. Це 

може бути  USB-адптер на базі Arduino (112593),  або навіть лінійний аудіо-вхід мікрофона [26]. В 

нашому випадку використовувався кремнієвий фотодіод ФД-288. 

Темновий струм генерується у деякому діапазоні  0 .. 10, мА, що відповідає напрузі 0..100 

мВольт. Роздільна здатність Arduino складає 5 mV. Таким чином весь діапазон 0 .. 100 мВ можна 

розділити на 10 піддіапазонів, і кожен з них буде відповідати числу в діапазоні  0 … 10. 

Методами програмної інженерії, зокрема мовою програмування Java версії 17, 

використовуючи бібліотеку javax-usb,  величини виміряної напруги вводяться в комп’ютер через USB-

порт і вікладаються у спиcок у вигляді випадкових чисел [0..10]. У подальшому цей список випадкових 

чисел досліджується на відповідність статистичним характеристикам за допомогою бібліотеки 

DescriptiveStatistics. Для графічного  відображення статистичних характеристик використовувалась 

бібліотека jfree.chart та  jfree.data. 

На рис. 3. Приведена гістограма розподілення випадкових чисел по значенню. 
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Рис. 3. Гістограма розподілення по значенню випадкових чисел, що одержані з ФД 

 

 На рис. 3 видно, що 50 %  всіх чисел це п’ятірки, четвірки і шестірки взяли по 20 %, трійки  - 

4% і т.д. Розподіл носить нормальний (гаусівський) характер. 

Таким чином одержаний ряд випадкових чисел у діапазоні [0 .. 9]. Швидкість генерації, або  

продуктивність (Р) у такому випадку становитиме для Arduino: P  = 980 байт/сек. 

Проте криптографія вимагає випадкові числа у діапазоні [0 .. 255],  що відповідає типу даних 

byte мови програмування Java. 

Для забезпечення такого діапазону варто підсилити сигнал темнового струму до 5 Вольт 

(верхня межа Arduino). Таке підсилення добавить у вимірювану величину ще і теплового шуму. У 

цьому випадку вищенаведена характеристика більше зсунеться у сторону «рівномірно-хаотичної». 

У цьому випадку роздільна здатність отриманого сигналу буде складати: 5.0 Вольт / 1024  = 5 

мілівольт. 

Таким чином вимір у діапазоні [0..5] мілівольт буде відповідати нульовому байту, а вимір у 

діапазоні [4.995..5.0]  Вольт — 255-ому байту.  

У нашому експерименті на протязі 100 сек було згенеровано послідовність випадкових чисел 

розміром у 98 кілобайт. На рис. 4 наведено гістограму розподілу по значенню  випадкових чисел, що 

згенеровані за допомогою генерації темнового струму ФД. 

 

 
Рис. 4.  Гістограма розподілу по значенню  випадкових чисел , що згенеровані ФД 

 

На гістограмі (рис. 4) видно, що підсилювач сигналу вніс свій додатковий хаос у процес 

генерації випадкових чисел. Тепер отриманий характер розподілу є рівномірно-хаотичний. Кожне 

число представлено приблизно рівномірно у діапазоні 0.3 — 0.7 %. Нагадаємо, що ідеальна частка для 

кожного числа 1/256 = 0.004, або 0.4%. 

Проведено дослідження надійності генерації випадкової послідовності.  

Конструкція запропонованого пристрою (блок-схема на рис. 2) містить серійний фотодіод, а 

вихідний сигнал з нього – динамічні зміни його темнового струму, в якості джерела ентропії, 

обробляється засобами DescriptiveStatistics. Фотодіод є серійним виробом. Його надійність 

підтверджується що найменше 1000 годинами безвідмовної роботи. Щодо DescriptiveStatistics, то 

надійність цього програмного продукту складає не менше 1000 годин безвідмовної роботи за оцінкою 

експертів.  

Таким чином, запропонований метод генерації випадкової послідовності чисел за допомогою 

фотодіода в якості генератора такої послідовності, є досить надійним. 
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Висновки з даного дослідження  

і перспективи подальших розвідок у даному напрямі 
Вивчена доцільність застосування в якості джерела випадкової послідовності чисел зворотній 

(темновий) струму фотодіода на основі кремнію, який працює у фотодіодному режимі. Показано, що 

ФД може бути джерелом ентропії для генерації випадкових чисел. Такий розподіл є рівномірно-

хаотичним і кожне число представлено приблизно рівномірно у діапазоні 0.3 — 0.7 %. Перспективою 

подальших досліджень є створення макетного пристрою для генерації випадкової послідовності з 

регульованим значенням хаотичності, яке би обиралось в залежності від потрібного рівня 

криптозахисту. 
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