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МЕТОД ВИЯВЛЕННЯ WORM-ВІРУСІВ ЗГІДНО БАГАТОКЛАСОВОЇ 

КЛАСИФІКАЦІЇ  
 

В роботі наведено результати досліджень щодо worm-вірусів і методів їх виявлення. Розповсюдження 

зловмисного програмного забезпечення відбувається постійно. Проаналізовані сучасні засоби та системи попередження, 

виявлення та протидії зловмисному програмному забезпеченню і комп’ютерним атакам є досить ефективними, 

забезпечують великий відсоток виявлення та функціонують на належному рівні. Але зловмисники постійно вивчають 

спроможності таких засобів та систем, вдосконалюють зловмисне прогармне забезпечення та здійснення 

комп’ютерних атак і досягають певних результатів. Тому, розробники засобів та систем попередження, виявлення та 

протидії зловмисному програмному забезпеченню і комп’ютерним атакам повинні постійно їх вдосконалювати. 

Актуальним є захист корпоративних мереж. Вони можуть бути ефективно конфігуровані для збільшення 

обчислювальних ресурсів при вирішенні завдань попередження, виявлення та протидії зловмисному програмному 

забезпеченню і комп’ютерним атакам для захисту корпоративних мереж.Тому, в статті визначено як актуальну 

наукову задачу - розроблення методів для покращення ефективності функціонування розподілених систем з частковою 

централізацією для виявлення зловмисному програмному забезпеченню і комп’ютерним атакам в комп’ютерних мережах 

та виявлення зловмисного програмнонр забезпечення з їх використанням за рахунок синтезу їх архітектури таким чином, 

щоб принципи функціонування таких систем ускладнювали зловмисниками їх розуміння. 

В роботі розглядається множина worm-вірусів, яка максимально охоплює мережні особливості. Тому, для 

дослідження ефективності методів створення розподілених систем і на їх основі самих систем було розглянуто worm-

віруси.  

Метою роботи є розроблення методу виявлення worm-вірусів в корпоративних мережах. 

В роботі розроблено метод виявлення worm-вірусів з використанням поділу їх на класи за спільними ознаками і 

визначеними критеріями згідно класифікації об’єктів за багатьма класами і з врахуванням імплементації його в 

архітектуру частково централізованих розподілених систем для отримання цілісного сенсору та прийнятті рішення 

щодо віднесення worm-вірусу до певного класу. Це покращило достовірність виявлення на 8-11% порівняно з 

використанням методу без залучення безпосередньо елементів та компонентів системи. В результаті здійснення 

постановки експериментів та їх проведення було отримано результати, які підтверджують коректне функціонування 

частково централізованої розподіленої системи до виявлення worm-вірусів. 
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WORM-VIRUS DETECTION METHOD ACCORDING TO MULTI-CLASS CLASSIFICATION 

 
The work presents the results of research on worm viruses and methods of their detection. Malware distribution happens all the time. The 

analyzed modern tools and systems for prevention, detection and countermeasures against malicious software and computer attacks are quite 

effective, provide a high percentage of detection and function at an adequate level. But criminals constantly study the capabilities of such tools and 

systems, improve malicious software and computer attacks, and achieve certain results. Therefore, developers of tools and systems for prevention, 
detection and countermeasures against malicious software and computer attacks must constantly improve them. The protection of corporate 

networks is relevant. They can be effectively configured to increase computing resources when solving the tasks of warning, detecting and 

countering malicious software and computer attacks to protect corporate networks. Therefore, the article defines as an urgent scientific task - the 

development of methods to improve the efficiency of the functioning of distributed systems with partial centralization for detection of malicious 

software and computer attacks in computer networks and detection of malicious software with their use due to the synthesis of their architecture 

in such a way that the principles of functioning of such systems make it difficult for criminals to understand them. 
The work considers a set of worm viruses, which covers network features as much as possible. Therefore, to study the effectiveness of 

methods of creating distributed systems and the systems themselves based on them, worm viruses were considered. 

The purpose of the work is to develop a method for detecting worm viruses in corporate networks. 
The work developed a method of detecting worm viruses using their division into classes based on common features and defined criteria 

according to the classification of objects according to many classes and taking into account its implementation in the architecture of partially 

centralized distributed systems to obtain a complete sensor and make a decision regarding the classification of worms virus to a certain class. This 
improved the reliability of detection by 8-11% compared to using the method without directly involving the elements and components of the system. 

As a result of setting up experiments and conducting them, results were obtained that confirm the correct functioning of a partially centralized 

distributed system for the detection of worm viruses. 
Keywords: distributed systems, computer networks, partial centralization, malicious software, worm virus. 

 

Постановка проблеми 

Розповсюдження зловмисного програмного забезпечення (ЗПЗ) відбувається постійно та постійно 

зростає [1-3]. Сучасні засоби та системи попередження, виявлення та протидії ЗПЗ і комп’ютерним атакам 

(КА) є досить ефективними, забезпечують великий відсоток виявлення та функціонують на належному рівні. 

Але зловмисники постійно вивчають спроможності таких засобів та систем, вдосконалюють ЗПЗ та 

здійснення КА і досягають певних результатів. Тому, розробники засобів та систем попередження, виявлення 
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та протидії ЗПЗ та КА повинні постійно їх вдосконалювати. Особливо актуальним є захист корпоративних 

мереж, які в сукупності є типовим класом об’єктів, до якого можуть бути застосовані ефективні типові 

рішення. Цей клас об’єктів порівняно з одиничними комп’ютерними станціями може бути ефективно 

конфігурований для збільшення обчислювальних ресурсів при вирішенні завдань попередження, виявлення 

та протидії ЗПЗ та КА для захисту корпоративних мереж.  

Крім нових чи удосконалення відомих методів попередження, виявлення та протидії ЗПЗ та КА, 

важливим та перспективним напрямом залишається напрям з дослідження, удосконалення чи створення 

принципово нової архітектури [4] засобів та систем попередження, виявлення та протидії ЗПЗ та КА їх 

розробниками. Така архітектура повинна включати можливості систем до інтеграції в неї методів виявлення 

і результатом такого поєднання повинен виступати цілісний сенсор, в якому буде наявний центр для 

прийняття рішень, методи виявлення та підсистема залучення обчислювальних ресурсів комп’ютерних 

станцій, з яких сформовано систему. Також, така архітектура повинна бути основою для розроблення систем, 

які будуть важко зрозумілими для зловмисників та важко прогнозованими її дії. Оскільки, зловмисники 

можуть бути присутніми і в межах периметру захисту корпоративної мережі. В цьому контексті важливою 

вимогою до системи є її спроможність приймати рішення без втручання користувача. Все це в сукупності 

вимагає синтезувати в архітектурі таких систем ефективний центр прийняття рішень, який міг би, також, 

переміщуватись в залежності від зміни стану в корпоративній мережі та безпосередньо в системі.  

Дослідження та розроблення архітектури розподілених систем попередження, виявлення та протидії 

ЗПЗ та КА саме з спрямуванням на особливості та варіанти їх центру прийняття рішень, а також дослідження, 

відповідно, впливу на ефективність та достовірність таких систем, є недостатнім. Крім того, не тільки 

безпосередньо центр прийняття рішень як цілісна частина системи впливатиме на її функціонування, а саме 

його архітектура та принцип реалізації є перспективним напрямом для дослідження. Найбільш дослідженими 

є системи з централізованою та децентралізованою архітектурою в контексті завдань з попередження, 

виявлення та протидії ЗПЗ та КА. Але недостатньо досліджена архітектура розподілених систем з частковою 

централізацією. Вона актуальна для систем з приховуванням їх особливостей та розуміння їх функціонування 

зловмисниками.  

Тому, актуальною науковою задачею є розроблення методів для покращення ефективності 

функціонування розподілених систем з частковою централізацією для виявлення ЗПЗ та КА в комп’ютерних 

мережах та виявлення ЗПЗ з їх використанням за рахунок синтезу їх архітектури таким чином, щоб принципи 

функціонування таких систем ускладнювали зловмисниками їх розуміння. 

Аналіз останніх досліджень і публікацій 

Розподілені системи попередження, виявлення та протидії ЗПЗ функціонують в корпоративних 

мережах. Тому, розглянемо їх спрямування щодо попередження, виявлення, запобігання, протидії та 

реагування до мережного типу ЗПЗ. Хоча розподілені системи можуть здійснювати виявлення ЗПЗ, також, в 

окремих комп’ютерних станціях. До мережного ЗПЗ відноситься багато різноманітних типів за різними 

критеріями поділу. Але найбільш широко позиціонованим є множина worm-вірусів. Вони поширюються 

комп’ютерними мережами, часто стають основою розбудови бот-мереж [5-7], можуть бути цілеспрямованим, 

можуть переносити частини іншого ЗПЗ, принципово відрізняються за будовою від багатьох класів 

комп’ютерних вірусів, які спрямовані на інфікування виконуваних PE-файлів. Тому, розглядатимемо 

множину worm-вірусів як об’єкти для дослідження розподіленими системи, оскільки переважна більшість 

процесів для розподілених систем та worm-вірусів буде відбуватись саме в комп’ютерних мережах. Синтез 

розподілених систем потрібно здійснювати так [4, 8, 9], щоб в їх архітектуру можна було імплементувати не 

одиничні методи попередження, виявлення, запобігання, протидії та реагування на дії ЗПЗ, а багато різних і 

для різних типів ЗПЗ та КА. Може бути так, що для одного класу певного типу ЗПЗ потрібно декілька методів. 

ЗПЗ може бути таким, що тривалий час приховує свою присутність і розподілена система повинна вміти 

протидіяти і таким загрозам. Наприклад [10], в США було виявлено ЗПЗ, яке надавало таємний доступ до 

комп'ютерів жертв, дозволяючи пристроям, в яких воно функціонувало, таємно спілкуватися один з одним і 

діючи як плацдарм для додаткової зловмисної активності. Тому, системи повинні бути комплексними і їх 

архітектура, відповідно, повинна враховувати потреби в її наповнені багатьма методами. Це підтверджено 

фахівцями, наприклад в [11, 12]. Зокрема, в [11] акцент зроблено на комплексні рішення для управління 

безпекою за допомогою комплексних можливостей запобігання, виявлення та реагування згідно штучного 

інтелекту, провідних досліджень загроз і розвідки. А система Zeek (Bro) [12], яка є платформою для аналізу 

трафіку, орієнтована пріоритетно на відстеження подій, пов'язаних з безпекою, не обмежується тільки цим 

застосуванням. В ній наявні модулі для аналізу і опрацювання різних мережних протоколів програм, що 

враховують стан з'єднань і дозволяють формувати детальний журнал (архів) мережної активності. 

Розглянемо worm-віруси [13] в контексті їх особливостей, застосування та будови. В роботах [14, 15] 

представлено декомпозицію вірусів і worm-програм згідно їх основних функційних компонентів. В роботі [16] 

здійснено аналіз окремої ЗПЗ «троянський кінь», який під час виконання може змінювати інші комп’ютерні 

програми, наприклад, копіюючи себе (або частину) у них. В роботі [17] зловмисні програми аналізуються на 

наявність ознак вірусів, worm-вірусів, троянських програм і руткітів та пропонуються конкретні контрзаходи, 

для їх розпізнавання. У роботі [18] побудовано модель SIQR розповсюдження worm-вірусу залежно від 

двофакторної моделі. У роботі [19] зроблено припущення про існування багатовекторних worm-вірусів. В ній 

подано пару з них за слідами нападу, які зібрані в приманці. У роботі [20] проаналізовано приклади ЗПЗ: 
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віруси, worm-віруси, троянські програми, шпигунське програмне забезпечення, клавіатурні шпигуни, 

ботнети, руткіти, програмне забезпечення для вимагання та випадкові завантаження. Розробники ЗПЗ стають 

професійнішими в здатності розробляти ефективне ЗПЗ, яке складно виявляти [10, 20-22], і тому розробникам 

систем протидії ЗПЗ потрібно постійно залишатися інноваційними, щоб вдосконалювати методи та системи 

протидії ЗПЗ. Підтвердження нестандартних рішень, наприклад, щодо троянських програм подано в роботі 

[23, 24]. Апаратні трояни вважаються одним з найнебезпечніших видів зловмисного порушення цілісності 

систем на основі FPGA. Дослідження довело, що апаратні трояни можуть бути імплантовані в систему (або 

проект системи) під час її планової модифікації. Зокрема, це відбувається, коли не працює моніторинг 

цілісності, базований на використанні хеш-суми. Перед запуском моніторингу цілісності слід переконатися, 

що апаратні трояни не імплантовані. Автори запропонували метод виявлення розташування апаратних 

троянів у просторі компонентів на основі FPGA критичних для безпеки систем. Дослідження троянських 

програм в роботі [25] підтверджує використання стандартних засобів для забезпечення спілкування між 

скомпрометованими вузлами за різними моделями зловмисників [25, 26]. Worm-віруси можуть бути 

застосовні у взаємодії із троянськими програмами, а також для побудови бот-мереж. В роботі [27] розглянуто 

різні моделі бот-мереж та запропоновано рішення, яке сформоване з використанням мультиагентної системи, 

для дослідження зловмисної активності в мережах.  

Для забезпечення ефективного результату з виявлення ЗПЗ та КА потрібно, крім методів виявлення, 

також і ефективні системи. В роботі [28] подано комплексне рішення щодо перспектив забезпечення 

кібербезпеки, яке включає також і погляд на систему, яка потребує захисту, та побудову системи захисту. В 

роботі [29] пропонується використовувати приманки для виявлення ЗПЗ і приділено увагу системі, в якій вони 

реалізовані. Така система є розподіленою [4, 29]. В роботі [30] подано еволюційну мережну модель тестування 

розподілених систем, яка може бути використана для проєктування таких систем. Перспективність такого 

напряму досліджень і розвитку підтвердується, також, в [31, 32]. Системи запобігання вторгненням для 

бездротових мереж (WIPS) [31] відстежують активність у бездротових мережах. А системи аналізу поведінки 

мережі (NBA) [32] аналізують мережевий трафік для виявлення незвичайних моделей. Аналіз поведінки 

мережі визначається як процес збору та аналізу корпоративних мережевих даних для виявлення незвичної 

поведінки об’єктів, яка може свідчити про зловмисну діяльність. Взагалі існує дві основні стратегії в сфері 

виявлення атак: виявлення зловживань (misuse detection) і виявлення аномалій (anomaly detection). Але в обох 

випадках для корпоративних мереж основою їх реалізації є розподілені системи. Методи розподіленого 

управління корпоративними комп’ютерними мережам подано в [33]. Вимоги до розподілених обчислень 

задані в стандарті [34]. Методи ідентифікації аномальних станів для систем виявлення вторгнень подано в 

роботі [35]. Методи виявлення зловживань, зокрема з використанням ЗПЗ та КА, подано в роботах [36-38].  

Для розподілених систем важливо забезпечити їх стійкість, особливо в умовах впливу КА та ЗПЗ 

безпосередньо на них. Методологічні основи та інформаційна технологія забезпечення резильєнтності 

комп’ютерних систем в умовах кіберзагроз подана в роботах [39, 40]. Методи забезпечення відмовостійкості 

та живучості розподілених систем в умовах впливів зловмисного програмного забезпечення подано в роботі 

[41]. Процеси кіберзахисту [42] відносяться до випадкових багатовимірних, динамічних нестаціонарних, 

активних (цілеспрямованих), що ускладнює завдання прогнозування показників кіберзахищенності. В роботі 

[42] запропоновано алгоритм вибору показників прогнозування кіберзахищенності комп’ютерних систем. У 

роботі [43] пропонується стратегія для оцінки надійності, доступності та кібербезпеки хмари та системи 

Інтернету речей на основі безперервного збору, порівняння, вибору та поєднання марковських і 

напівмарковських моделей. Отриманими результатами були алгоритми для збору та аналізу даних, вибору та 

поєднання відповідних моделей та їх різних типів, таких як багатофрагментні та багатофазові моделі, 

враховуючи зміну рівня відмов, параметрів кібератак, періодичного обслуговування тощо. Методологічні 

основи забезпечення функціональної стійкості розподілених систем до кібернетичних загроз подано в роботі 

[44]. Таким чином, розроблення розподілених систем потрібно здійснювати з врахуванням забезпечення їх 

стійкості не тільки через забезпечення функційної безпеки, але й в умовах впливу КА та ЗПЗ безпосередньо 

на них.  

Worm-вірус характеризується тим, що це тип ЗПЗ, який має визначальну мету, що полягає в поширенні 

його на велику кількість комп’ютерів з використанням мереж. В українській антивірусній компанії «Zillya 

Антивірус» [45] для worm-вірусів виділено такі методи розмноження: через вразливості програмного 

забезпечення; за допомогою програм для спілкування; через мережні ресурси; через P2P мережі каналами 

файлообмінних пірінгових мереж. Засоби, які при цьому використовуються worm-вірусами, що закладені в 

них зловмисниками, та функції повинні бути предметом аналізу для їх виявлення [46]. Наприклад [47], 

"Хробак Моріса" намагався підібрати паролі до облікових записів. Для цього використовував ім'я користувача 

і список із 400 найбільш популярних слів. "Хробак" використовував маскування, щоб приховати свою 

присутність у комп'ютері. Він видаляв свій виконуваний файл, перейменовував свій процес у sh [47]. Тому, 

розробники систем протидії ЗПЗ повинні включати в них аналіз функцій, що забезпечують мережну 

комунікацію, та їх комбінацій [48]. 

Згідно аналізу наукових результатів [6, 13-22] встановлено різноманітність worm-вірусів, яка 

проявляється не тільки за основним типом розповсюдження, але й за використанням з різними іншими 

комп’ютерними вірусами та троянськими програмами, а також, можлива наявність у worm-вірусів 

багатовекторності.  
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Таким чином, універсальні підходи та стратегії до створення розподілених систем виявлення ЗПЗ не 

можуть бути застосовані, зокрема і для мережного ЗПЗ. Оскільки зловмисники після ознайомлення з ними 

можуть зрозуміти як працюють такі системи і використати це для здійснення КА та в ЗПЗ. Тобто, створити 

декілька стандартних розподілених систем універсального призначення з різною архітектурою і наповнювати 

їх різними функціями (методами), зокрема і тими, які виявляють, протидіють ЗПЗ, не доцільно. Тому, для 

розподілених систем саме такого призначення потрібно синтезувати особливий набір характеристик в їх 

архітектурі і цим вони будуть відрізнятись від універсальних розподілених систем. Важливою 

характеристикою розподілених систем такого призначення є їх стійкість до впливів ЗПЗ та КА і, тому цей 

напрям при створенні розподілених систем потрібно враховувати. Як для вирішення завдань попередження, 

виявлення та протидії ЗПЗ і КА так і для забезпечення стійкості функціонування розподілених систем 

потрібно сформувати набір показників [48] в корпоративній мережі, які б система могла аналізувати для 

подальшого прийняття рішень.   

Зловмисники продовжують створювати ефективне ЗПЗ і такі дії мають стійку тенденцію до зростання, 

як кількісно, так і за охопленням різних типів. Для корпоративних мереж використовуються відомі засоби, 

але вони не забезпечують повного виявлення та надійної протидії ЗПЗ. Це підтверджується відповідними 

результатами незалежних антивірусних лабораторій та самими розробниками. Тому, є потреба в подальшій 

розробці нових систем та методів для попередження, виявлення та протидії ЗПЗ в корпоративних мережах, 

які повинні бути розподіленими. Розроблені, таким чином, розподілені системи могли б бути наповнені 

різними методами попередження, виявлення та протидії ЗПЗ і КА та, при цьому, могли б мати різне 

призначення. Вони могли б бути системами попередження, або системами виявлення, комплексними 

системами, системами з приманками тощо. 

Оскільки розроблення методів стосується створення розподілених систем, які будуть функціонувати в 

корпоративних мережах, то для врахування особливостей ЗПЗ, якому вони будуть протидіяти проаналізовано 

мережне ЗПЗ, зокрема worm-віруси. Зловмисники при їх реалізації використовують стандартний набір 

доступних функцій та засобів співвіднесено до середовища їх функціонування, зокрема корпоративних мереж 

та їх особливостей. Тому, саме множина worm-вірусів максимально охоплює мережні особливості. Решта 

типів ЗПЗ теж може мати при створенні такі або частину функцій та засобів як і worm-віруси. Але в них буде 

інше спрямування і це зменшуватиме для всієї їх множини відсоток застосування таких функцій і засобів 

порівняно з worm-вірусами. Тому, для дослідження ефективності методів створення розподілених систем і на 

їх основі самих систем будемо розглядати worm-віруси.  

Метою роботи є розроблення методу виявлення worm-вірусів в корпоративних мережах. 

Виклад основного матеріалу 

В комп’ютерних мережах може перебувати різноманітне ЗПЗ. Завдяки технологіям та засобам 

підтримки функціонування комп’ютерних мереж, крім корисного їх застосування, наявні широкі можливості 

їх використання зловмисниками. Наприклад, для створення бот-мереж зловмисники можуть використовувати 

стандартні засоби роботи з пересилання повідомлень та файлів, команди, а також можуть для досягнення своєї 

мети, щоб приховати свої зловмисні дії, використати мережні віруси для проникнення у вузли в мережах та 

встановлення в них контролю. Такими вірусами можуть бути worm-віруси. Розглянемо їх в контексті їх 

цілеспрямованого поширення і отримання контролю завдяки їм над комп’ютерними станціями в 

корпоративних мережах, а не випадкового поширення з метою нанесення шкоди користувачам комп’ютерів, 

які під’єднані до глобальної мережі. Шкода від таких вірусів може обмежуватись зниженням пропускної 

здатності. Worm-віруси на відміну від звичайних комп’ютерних вірусів, мають певні особливості. 

Визначальною особливістю є спрямування worm-вірусів на інфікування переважно комп’ютерів, а не файлів 

в них, і цільова функція спрямована саме на досягнення максимізації інфікування кількості комп’ютерів, а не 

файлів в них. Хоча можуть бути і такі, що додатково спрямовані на інфікування файлів в комп’ютерних 

станціях, в які отримали доступ. Маючи такий функціонал у worm-вірусах щодо їх поширення і спрямування 

саме для поширення в комп’ютерних мережах, як локальних так і глобальних, зловмисники можуть їх 

використати для цілеспрямованого охоплення корпоративної мережі, яка їх цікавить та, як наслідок, навколо 

якої можуть створити зони поширення таких worm-вірусів. Тому, захищаючи корпоративну мережу частково 

централізованими системами потрібно імплементувати в них підсистеми та засоби протидії такому 

зловмисному програмному забезпеченню, як worm-віруси. Введемо множину 𝑊 worm-вірусів так:  

𝑊 = {𝑤1, 𝑤2, … , 𝑤𝑁𝑤
},       (1) 

де 𝑤𝑖 -   𝑖 - worm-вірус; 𝑁𝑤 – кількість відомих worm-вірусів. 

Для виявлення worm-вірусів здійснимо аналіз їх будови, типів розмноження та поширення. Це дасть 

змогу виділити типові характеристики. За поєднанням типових характеристик здійснимо поділ елементів 

множини 𝑊 на класи. Цей поділ дасть змогу виділити особливі характеристики у worm-вірусів певних класів, 

що покращить ефективність їх виявлення та дасть змогу чіткіше відокремити їх від корисних програм чи 

процесів. Задамо характеристичні показники worm-вірусів множиною 𝑀𝑊 = {𝑚𝑊,1, 𝑚𝑊,2, … , 𝑚𝑊,𝑁𝑊
}, де 

𝑁𝑊 – кількість характеристичних показників, 𝑚𝑊,𝑖 - 𝑖-ий характеристичний показник, 𝑖 = 1,2, … , 𝑁𝑊 . 

Деталізуємо кожен характеристичний показник з метою подальшого поєднання їх елементів для задання 

відповідно типу worm-вірусів. 
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Розглянемо перший характеристичний показник, який характеризує тип розмноження, тоді елемент 

𝑚𝑊,1 – характеристичний показник типів розмноження worm-вірусів. Деталізуємо його так: 𝑚𝑊,1,1 - 

розмноження worm-вірусів, яке забезпечується за рахунок вразливостей програмного забезпечення; 𝑚𝑊,1,2 – 

розмноження worm-вірусів, яке забезпечується за допомогою програм для спілкування; 𝑚𝑊,1,3 – 

розмноження worm-вірусів, яке забезпечується за допомогою електронної пошти та адрес; 𝑚𝑊,1,4 – 

розмноження worm-вірусів, яке забезпечується за допомогою мережних ресурсів; 𝑚𝑊,1,5 – розмноження 

worm-вірусів, яке забезпечується за допомогою P2P мережі каналами файлообмінних пірінгових мереж. 

Елемент 𝑚𝑊,1,3 може бути поділений на два такі випадки: 𝑚𝑊,1,3,1 характеризує масову розсилку на всі 

електронні пошти; 𝑚𝑊,1,3,2 характеризує розсилку на визначені адреси електронної пошти. Конструктивно 

worm-віруси можуть поєднувати декілька 𝑚𝑊,1,𝑗 (𝑗 =  1,2, … ,5), формуючи таким чином 

багатовекторність. Завдяки наявності декількох механізмів розмноження зростають можливості його 

поширення в комп’ютерних мережах.  

Worm-вірус надходить в комп’ютерну станцію мережею в форматі виконуваного файлу і активізується 

в ній після його запуску. Тому, другим важливим характеристичним показником 𝑚𝑊,2 є структура worm-

вірусів. Виділимо різні за призначенням елементи типових структур так: 𝑚𝑊,2,1 – експлойт (або двійковий 

виконуваний код) і розміщене в оперативному запам’ятовуючому пристрої корисне навантаження; 𝑚𝑊,2,2 - 

локальна частина корисного навантаження в оперативній пам'яті та завантаження решти worm-вірусу 

окремим файлом засобами комп’ютерної мережі; 𝑚𝑊,2,3 -  один файл; 𝑚𝑊,2,4 – решта варіантів. Елемент 

mW,2,1 характеризує резидентні worm-віруси. Крім того, цей елемент може бути деталізований за ознакою 

відношення експлойта до певних об’єктів в комп’ютерних станціях так: mW,2,1,1 – використання для 

прикладного програмного забезпечення; mW,2,1,2 - використання для операційних систем;  mW,2,1,3 - 

використання для браузерів; mW,2,1,4 – використання для сайтів; mW,2,1,5 – використання для 

спеціалізованого програмного забезпечення; mW,2,1,6 – використання для решти засобів, які 

використовуються в комп’ютерній станції та мають вразливості. Елемент mW,2,3 характеризує поштові 

worm-віруси.  

При виборі за характеристичний показник елементу 𝑚𝑊,1 можна поділити всю множину worm-вірусів 

на такі класи: клас, в якому не міститься жодного елементу з характеристичним показником 𝑚𝑊,1,𝑗 (𝑗 =

 1,2, … ,5), тобто клас, в якому відсутні worm-віруси, і позначимо його 𝐾𝑊
0

; клас 𝐾𝑊
𝑗

 (𝑗 =  1,2, … ,5), який 

визначатиметься характеристичним показником 𝑚𝑊,1,𝑗 (𝑗 =  1,2, … ,5), і всього таких класів буде п’ять; 

клас 𝐾𝑊
6

, в який будуть віднесені елементи, для характеристики яких буде більше одного характеристичного 

показника 𝑚𝑊,1,𝑗 (𝑗 =  1,2, … ,5). Побудова класу 𝐾𝑊
6

 може бути здійснена системою 𝑆 в процесі її 

функціонування при виявленні багатовекторних worm-вірусів. Для віднесення об’єкту до класу 𝐾𝑊
6

 система 

𝑆 повинна встановити його мінімум в двох класах з класів 𝐾𝑊
𝑗

 (𝑗 =  1,2, … ,5). Формування класу 𝐾𝑊
0

 

можливе за умови помилкового віднесення worm-вірусів до нього при застосуванні систем виявлення. При 

правильно здійсненій класифікації worm-вірусів клас 𝐾𝑊
0

 буде порожнім, тобто 𝐾𝑊
0 =⊘. Наявність 

елементів в класі 𝐾𝑊
0

 буде означати помилковість спрацювання відповідного детектора та системи в цілому. 

Таким чином, всю множину worm-вірусів поділимо на шість класів:   

𝑊 = ⋃ 𝐾𝑊
𝑗6

𝑗=1 .       (2) 

Отриманий поділ множини worm-вірусів на шість класів дає змогу здійснити фіксування характерних 

властивостей і може бути деталізований за певними визначеними критеріями. 

Метод виявлення worm-вірусів згідно багатокласової класифікації за типовими характеристиками 

враховує поділ на класи та їх ознакове поле, яке включає поведінкові сигнатури worm-вірусів, аналітичні 

вирази характеристик згідно поведінкових сигнатур, шаблони атак та відбитки, які можуть бути отримані з 

приманок для worm-вірусів, а також зміни в оточуючому середовищі, тобто в корпоративній мережі. Метод 

імплементовано в архітектуру частково централізованої розподіленої системи. Тому, він передбачає 

опрацювання, також, стану функційної та кібербезпеки в корпоративній мережі. 

Суть методу:  

1) отримання інформації з сенсору щодо успішної / неуспішної спроби ззовні завантажити файл в 

оперативний запам’ятовуючий пристрій та створення і запуск процесу; 

2) збір інформації щодо функціонування процесу з п. 1); 

3) оновлення інформації щодо поточного стану частково централізованої розподіленої системи; 

4) формування сигнатури процесу; 

5) формування вектору для виконуваних в процесі функцій-підмножин; 

6) формування шаблону атаки, якщо вона відбувається; 
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7) аналіз вмісту приманок та формування відбитку-шаблону, як результату; 

8) пакету відомостей про процес в компєютерній станції в корпоративній мережі; 

9) виконання кроку 7 (оцінювання результатів розподілених обчислень в компонентах) методу 

організації функціонування частково централізованих розподілених систем; 

10) виконання кроку 8 (визначення компонент, в яких буде виконуватись поставлене системою 

завдання) методу організації функціонування частково централізованих розподілених систем; 

11) класифікація процесу до класів worm-вірусів або до класу підозрілих процесів; 

12) виконання кроку 9 (перебудова архітектури системи за наявності критичних подій) методу 

організації функціонування частково централізованих розподілених систем. 

Розроблено метод виявлення worm-вірусів з використанням поділу їх на класи за спільними ознаками 

і визначеними критеріями згідно класифікації об’єктів за багатьма класами і з врахуванням імплементації його 

в архітектуру частково централізованих розподілених систем. 

Результати експериментальних досліджень 

При проведенні експериментів з системою 𝑆 щодо достовірності виявлення зловмисного 

програмного забезпечення розглядатимемо як об’єкти дослідження worm-віруси [48]. Для проведення 

експериментальних досліджень спочатку здійснимо конструювання п’яти класів worm-вірусів по чотири 

екземпляри. Для цього використаємо конструктивні елементи формування штучних worm-вірусів без 

зловмисного навантаження та з корисним функціоналом, який повідомлятиме на екран про позитивний 

результат інфікування комп’ютерної станції і продовження розмноження в комп’ютерній мережі. При цьому 

на екран, також, буде видаватись інформація про час завершення повної процедури інфікування комп’ютерної 

станції. В усіх комп’ютерних станціях встановлено ОС Windows і всі комп’ютерні станції мають однакове 

конфігурування. Кількість комп’ютерних станцій, в які встановлено компоненти системи 𝑆, дорівнює сто, а 

кількість комп’ютерних станцій, в яких не встановлено компоненти системи 𝑆, дорівнює десять. Кількість 

сегментів, на які поділено корпоративну мережу, дорівнює п’ять. Корпоративна мережа містить два сервери.  

Проведення експериментів з частково розподіленою системою 𝑆 для перевірки достовірності 

виявлення worm-вірусів імплементованим в неї методом здійснимо з врахуванням шести типів джерел їх 

поширення [48]. Ці джерела будемо розглядати в контексті шістьох можливих варіантів. Під час проведення 

експериментів корпоративна мережа та додаткові десять комп’ютерних станцій, які не належать їй, будуть 

від’єднані від мережі Internet. Але ці десять комп’ютерних станцій будуть під’єднані до корпоративної мережі, 

як частина вузлів глобальної мережі. 

При встановленні результатів експерименту [48] будемо розглядати чотири варіанти подій, які 

відбулись, і розподілимо їх так: тип worm-вірусу встановлено правильно і, відповідно, його віднесено до 

одного з класів 𝐾𝑊
𝑗

 (𝑗 =  1,2, … ,5), для якого проводились дослідження; заповнено клас 𝐾𝑊
0,𝑗

 (𝑗 =
 1,2, … ,5), тобто був пропущений worm-вірус в комп’ютерних станціях системою 𝑆, але відповідний 

штучний worm-вірус проінформував своїм корисним функціоналом про успішне інфікування комп’ютерної 

станції; система 𝑆 віднесла до відповідного класу worm-вірусу об’єкт, який таким не був та, відповідно, не 

проінформував своїм корисним функціоналом про успішне інфікування комп’ютерної станції, і, тоді, 

виділимо його додатковим класом 𝐾𝑊
𝑗,𝑝

 (𝑗 =  1,2, … ,5); інфікування комп’ютерної станції не відбулось і 

компонент та система 𝑆 це підтвердили та позначимо клас для цього варіанту як 𝐾𝑊
𝑗,𝑌

 (𝑗 =  1,2, … ,5). 

Результати експериментів [48] задано в табл. 1. 

 

Таблиця 1 

Результати експерименту 

 
 

Здійснимо аналіз результатів експерименту.  

Частку істинно позитивних випадків 𝑇𝑃𝑅 (True Positives Rate) обчислюємо так: 

𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
∙ 100% =

10788

14672
∙ 100% = 73,5278%.     (3) 

 Частку хибно позитивних випадків  (False Positives Rate) 
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𝐹𝑃𝑅 =
𝐹𝑃

𝑇𝑁+𝐹𝑃
∙ 100% =

1935

21328
∙ 100% = 9,0726%.     (4) 

Для оцінювання достовірності виявлення worm-вірусів системою 𝑆 та імплементованим в неї 

методом, як цілісного бінарного класифікатора, визначимо чутливість та специфічність моделі та обчислимо 

їх значення. Значення чутливості: 

𝑆𝑒 = 𝑇𝑃𝑅 = 73,5278%.       (5) 

 

Значення специфічності визначаємо як частку істино негативних випадків, які були правильно 

ідентифіковані, та обчислюємо так: 

𝑆𝑝 =
𝑇𝑁

𝑇𝑁+𝐹𝑃
∙ 100% =

19393

21328
∙ 100% = 90,9274.     (6) 

Оскільки значення специфічності є високим, то система 𝑆 виявляє негативні випадки краще, ніж 

позитивні, бо чутливість є меншою порівняно з специфічністю. 

Обчислимо, також, F1-міру. Вона характеризує класифікатор щодо виявлення позитивних екземплярів. 

Алгоритм знаходження F1-міри полягає в обчисленні середнього гармонічного між точністю (precision) та 

повнотою (recall) класифікаційної моделі. F1=0.5029 для результатів проведеного експерименту, що є 

достатнім, але потребуватиме подальше покращення методу виявлення worm-вірусів для досягнення 

збільшення цього значення. 

Таким чином, в результаті здійснення постановки експериментів та їх проведення було отримано 

результати, які підтверджують коректне функціонування частково централізованої розподіленої системи до 

виявлення worm-вірусів. 

Висновки 

Таким чином, розроблено метод виявлення worm-вірусів з використанням поділу їх на класи за 

спільними ознаками і визначеними критеріями згідно класифікації об’єктів за багатьма класами і з 

врахуванням імплементації його в архітектуру частково централізованих розподілених систем для отримання 

цілісного сенсору та прийнятті рішення щодо віднесення worm-вірусу до певного класу, що покращило 

достовірність виявлення на 8-11% порівняно з використанням методу без залучення безпосередньо елементів 

та компонентів системи. 

Напрямами подальших досліджень буде доповнення в базу системи функцій, які можуть 

використовувати worm-віруси при своєму функціонуванні та узгодження часу відповіді між компонентами 

при виконанні завдань в них.   
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