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МЕТОД АНАЛІЗУ ДАНИХ ВІД СИСТЕМ IDS/IPS НА ОСНОВІ 

КОМБІНУВАННЯ СИГНАТУР І ПОЛІТИК 
 
У статті проаналізовано сучасні IDS/IPS системи та їх спільні недоліки. Запропоновано вдосконалений 

метод аналізу даних, що поєднує сигнатурний і політиковий підходи. На його основі розроблено програмний засіб 

у середовищі Ubuntu з використанням Suricata та Python. Серед інших, показано алгоритми налаштування 

політик і формування рекомендацій. Чільна увага приділяється програмній реалізації запропонованих алгоритмів 

та методу аналізу даних від систем виявлення та запобігання вторгнень. 
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METHOD FOR ANALYZING DATA FROM IDS/IPS SYSTEMS BASED ON A COMBINATION 

OF SIGNATURES AND POLICIES 
 

Prevention Systems (IDS/IPS). We review widely used solutions such as Snort, Suricata, McAfee Network Security Platform, 
and Zeek, highlighting their strengths and weaknesses in network security applications. Our proposed approach aims to improve threat 

detection by combining signature-based and policy-based techniques. Specifically, Suricata is leveraged for real-time traffic monitoring, 

while a Python-based software tool streamlines rule configuration, event logging, and the generation of actionable recommendations. We 
present an improved method for analyzing IDS/IPS data that processes known threat signatures and user-defined policies concurrently. 

In doing so, it enables more accurate detection of malicious activity, unauthorized access attempts, and suspicious behavior beyond 

documented vulnerabilities. A central aspect of this study is the development of algorithms for policy customization (e.g., defining trusted 
hosts, blocked IP addresses, and specific port/protocol restrictions) and automated assessment of security events. Experimental validation 

was conducted on an Ubuntu 18.04 platform, demonstrating a notable decrease in false positives, better adaptability to evolving network 

conditions, and streamlined management of security incidents. The system promptly identifies potential anomalies and provides relevant 
recommendations by correlating JSON-formatted Suricata outputs with user-configured policies. These include creating or adjusting 

firewalls and IDS/IPS rules to restrict traffic or block suspicious hosts. The findings confirm that integrating signature-based and policy-

based detection offers a scalable, effective defense mechanism for organizations of various sizes. Such an approach accelerates threat 
mitigation processes, reduces the overhead of manual rule management, and enhances overall cybersecurity posture. This research 

contributes to the ongoing evolution of IDS/IPS solutions, addressing common limitations related to system complexity, performance 

bottlenecks, and the persistent challenge of detecting previously unknown attacks. 
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Постановка проблеми у загальному вигляді  

та її зв’язок із важливими науковими чи практичними завданнями 

Кожна сучасна організація зустрічається з проблемою захисту своїх даних та мереж від 

несанкціонованого доступу. За даними статистики, збитки, які можуть завдати кібератаки компанії, у 

середньому становлять 2,4 мільйона доларів [1]. Однією з найпоширеніших помилок, яку допускають 

організації, є використання лише одного рівня захисту від загроз [2, 3]. З кожним днем зловмисники 

стають все більш обізнаними та досвідченими, тому необхідністю стає використання комплексного 

захисту, який включає в себе IDS/IPS системи [3, 4, 5]. Ці системи стрімко розвиваються пропонуючи 

захист від сучасних загроз [4, 6, 7]. Зокрема очікується, що до 2025 року система IDS/IPS на базі хоста 

буде розвиватися із середньорічним темпом зростання понад 15% [8]. Ця система має можливість 

відстежувати критично важливі системні файли хоста, аналізувати запущені процеси, дії користувача, 

цілісність даних та інші пов’язані з цим вторгнення в систему. Загалом, використання IDS/IPS систем 

для захисту інформаційних систем та мереж є необхідністю у сучасному світі. Таким чином, існує 

потреба у вдосконалені методів та засобів аналізу даних отриманих від систем IDS/IPS.  

Аналіз досліджень та публікацій 

Тема вдосконалення систем виявлення та запобігання вторгнень активно досліджується 

впродовж останніх років [9, 10]. Науковці пропонують різноманітні підходи, зокрема використання 

штучних нейронних мереж, алгоритмів машинного навчання та евристичних методів для виявлення 

аномалій [11–13]. У дослідженнях, присвячених Snort і Suricata [14], на перший план виходять 

підвищення продуктивності та точності при розпізнаванні загроз. Роботи, що стосуються McAfee та 

Zeek [14–15], акцентують увагу на комплексній обробці мережевого трафіку, зокрема на гнучкому 

модульному принципі та покращеній сумісності з іншими програмними рішеннями. Проте залишається 
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проблема великої кількості хибних спрацювань і недостатньої адаптивності існуючих систем. Окремі 

автори наголошують на доцільності комбінованого підходу, що поєднує сигнатурний метод [16] (для 

відомих загроз) і політиковий чи аномалійний метод [17]  (для виявлення невідомих атак). Такий підхід 

здатен знизити ризики пропуску нових загроз і підвищити результативність IDS/IPS за умов 

динамічних змін у мережевому середовищі, що й визначає актуальність подальших досліджень у цьому 

напрямі. 

Формулювання мети роботи 
Метою роботи є підвищення рівня безпеки та захисту мережі від несанкціонованого доступу 

за рахунок застосування вдосконаленого методу аналізу даних від систем виявлення та запобігання 

вторгнень. 

Виклад основного матеріалу 
Відомо, що служби виявлення вторгнень (IDS) та системи запобігання вторгненням (IPS) 

постійно відстежують мережу, виявляють можливі інциденти та фіксують інформацію про них, 

зупиняють інциденти та повідомляють про них адміністраторів служби безпеки. Мережі 

використовують служби виявлення вторгнень та системи запобігання вторгненням для виявлення 

проблем із політикою безпеки та захисту фізичних осіб від порушення політики безпеки. Таким чином, 

IDS  та IPS стали невідʼємною частиною інфраструктури безпеки: можуть зупинити зловмисників та 

одночасно зібрати інформацію про мережу [18]. Між IPS та IDS-системами є відмінності, зумовлені 

місцем інтеграції інструментів у ланцюжок обробки трафіку, та особливості, що визначають спектр 

завдань та обмежень. Саме тому функціонал мережевих екранів (МЕ) краще доповнювати 

функціоналом систем IDS/IPS, підвищуючи рівень захисту. 

Метою дослідження є підвищення рівня безпеки та захисту мережі від несанкціонованого 

доступу за рахунок застосування вдосконаленого методу аналізу даних від систем виявлення та 

запобігання вторгнень. 

1. Поняття IDS/IPS та їх роль в сучасних комунікаційних системах 

IDS, Intrusion Detection System – система виявлення вторгнень. IPS, Intrusion Prevention System, 

– система запобігання вторгненням. У порівнянні з традиційними засобами захисту – антивірусами, 

спам-фільтрами, фаєрволами – IDS/IPS забезпечують високий рівень захисту мережі. Сьогодні МЕ у 

взаємодії з IPS та IDS-системами є одним із ключових засобів виявлення та захисту від дій 

зловмисників. Системи IPS та IDS відносно легко налаштовуються, просто управляються та можуть 

забезпечити високу точність моніторингу мереж. IPS та IDS-системи мають ряд корисних 

можливостей: 

1) Виявлення сигнатур – трафік перевіряється на відповідність профілю відомих атак 

(шаблонів). Це дозволяє виявити атаки, шкідливі коди, рух хибного трафіку та інші 

ризики. Застосовується для виявлення та блокування відомих атак. 

2) Виявлення на основі аномальної поведінки в даних – системи можуть використовувати не 

лише шаблони, але й розпізнавати нові (нешаблонні) варіанти атак. Як правило, для цього 

задіюється штучний інтелект та моделі машинного навчання. 

3) Спостереження за користувачами в реальному часі – алгоритми збирають дані про трафік 

та комплексно аналізують його. Це дозволяє не лише знаходити проблеми, а й точно 

ідентифікувати їх: звідки була загроза, коли та яким чином. 

IDS відстежує трафік, порівнюючи його з власною базою даних можливих мережевих атак та 

базовою мережевою активністю. Такий механізм роботи дозволяє виявляти: мережеві атаки; 

неавторизований доступ до даних; дії шкідливих скриптів та програм; функціонування сканерів портів; 

порушення політик безпеки; звернення до центрів управління бот-мережами та майнінг-пулами; 

аномальну активність. Виявити порушення політик безпеки можна за рахунок написання власних 

патернів детектування. Це допомагає відстежувати певну поведінку у мережі. Важливо помітити, що 

IDS-система не відображає атаки, а лише виявляє їх і повідомляє адміністратора, допомагаючи знайти 

причину та усунути її [10]. Інструменти IDS можуть використовуватися окремо або у складі МЕ. 

IPS виконує співставлення трафіку відомим патернам мережевих атак для виявлення: зміни 

тенденцій мережевого трафіку; спроб несанкціонованого доступу; спроб звернення до небезпечних 

ресурсів із мережі організації. IPS здатна виявляти ризики на різних рівнях, автоматично відповідати 

на них: блокувати небезпечний трафік; генерувати подію безпеки для адміністратора. Таким чином, 

IPS є інструментом активного захисту. Фактично IPS виступає другим рубежом захисту, що 

знаходиться за МЕ або входить до його складу [12]. 

Основна відмінність систем полягає у методі реагування на порушення інформаційної безпеки. 

По своїй суті, IDS є інструментом моніторингу: може розпізнати небезпечні дії та попередити про них. 

А IPS-система – механізм ширшого застосування: виявляє проблему, запускає процеси протидії їй. 

Наприклад, скидання зʼєднання або блокування IP-відправника. Крім відмінностей у способі реагування 

на атакуючий або підозрілий трафік, IPS та IDS відрізняються способом розташування в інфраструктурі 

мережі та по відношенню до мережевого трафіку. Як правило, IDS системи встановлюються «збоку» від 

мережевих потоків, обробляючи копію трафіку, що проходить через мережу, а IPS зазвичай 

встановлюються «в розрив» і стоять на проході трафіку через активне мережеве обладнання [12]. 
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Порівняльний аналіз IPS/IDS систем  та виявлення їх недоліків відображено у таблиці 1. 

 

Таблиця 1 

Порівняльний аналіз сучасних систем виявлення та запобігання вторгнень 

Система Переваги Недоліки Спосіб вирішення 

Snort визначає атаки «під 

прикриттям»; здатна виявляти 

і блокувати широкий спектр 

атак 

сповільнення роботи 

через однопотоковість; 

сканування лише за 

вказаним номером 

порту 

модернізація системи; 

оптимізація використання 

ресурсів; реалізація 

багатопотоковості 

Suricata багатопотоковість та висока 

продуктивність; полегшене 

інтегрування зі сторонніми 

програмами; обробка даних 7-

го рівня OSI 

великий обсяг 

налаштувань; 

недостатня (в деяких 

питаннях) 

документація 

використання сторонніх 

програм (напр. Kibana) для 

полегшення спілкування з 

системою 

McAfee 

Network 

Security 

Platform 

можливість виявляти невідомі 

раніше атаки завдяки 

використанню сигнатур; 

забезпечення максимального 

захисту мережі 

висока вартість; 

уповільнення роботи 

мережі через «тяжкий» 

функціонал 

доцільно використовувати у 

випадках, коли необхідність 

максимального захисту 

виправдовує затрати на 

встановлення і пітримку 

системи 

Zeek підтримка різних режимів 

роботи; гнучкий функціонал; 

можливість створення власних 

скриптів політик та 

спеціальних аналізаторів 

протоколів 

складність спілкування 

з інтерфейсом, 

складність 

налаштувань 

високий фаховий рівень 

користувача; система 

призначена для 

використання в мережах, де 

необхідна гнучкість та 

велика кількість 

налаштувань 

 

Серед спільних недоліків сучасних систем виявлення та запобігання вторгнень можна 

виокремити такі: уповільнення роботи системи або мережі; велика кількість налаштувань; складність 

роботи з інтерфейсом; складність налаштувань системи для недосвідчених користувачів. 

 

2. Формування задач у сучасних системах виявлення та запобігання вторгнень 

Виділивши конкретні завдання, що виконуються IPS/IDS можна сформулювати головні 

вимоги до таких систем. Системи виявлення атак мають дві основні функції:  збирають доказову базу 

для розслідування інцидентів (наприклад, коли зловмисник довго користується ресурсами організації); 

здійснюють моніторинг шкідливої активності. Отже, основні вимоги до IDS – це повнота охоплення 

відомих експлойтів та вразливостей (актуальність бази сигнатур); а також «живучість» системи, щоб 

вона постійно збирала необхідну інформацію. В ідеалі система повинна бути здатною виявляти також 

і невідомі раніше вразливості та атаки, тобто працювати без сигнатур. 

Системи запобігання атак займаються «нормалізацією» трафіку, блокуванням атак та 

мінімізацією завданих збитків. Вимоги до IPS: надійність, тобто не повинно перериватись 

функціонування системи (збої можуть призвести до таких неприємних наслідків, як обрив каналу та 

відмова в обслуговуванні); низький рівень хибних спрацювань. 

Окрім надійності однією з основних вимог до систем IPS/IDS є забезпечення високої швидкості 

роботи мережі; гнучкість налаштувань; зрозуміле виведення результатів. Водночас велика кількість 

налаштувань не повинна призводити до складнощів роботи з програмою, а інтерфейс повинен 

залишатися зрозумілим для користувача []. 

 

3. Методи виявлення атак при роботі з IDS/IPS системами 

IDS/IPS системи є гнучким інструментом для забезпечення захисту мережі і здатні 

перехоплювати трафік та аналізувати його згідно попередньо налаштованих правил, виявляти підозрілу 

чи аномальну активність та порушення попередньо налаштованих політик. Для роботи систем 

виявлення та запобігання вторгнень потрібно попередньо налаштовувати правила та політики, система 

повинна розуміти яка активність є нормальною, а яка може сигналізувати про порушення, зрештою 

необхідна певна база сигнатур, яка допомагає розпізнавати вторгнення. Загалом методи виявлення атак 

можна розділити на три основні категорії: метод аномалій; метод аналізу сигнатур; метод політик. 

Метод аномалій допомагає виявляти підозрілу активність в мережі та на окремих хостах. 

Спочатку збираються дані про нормальну роботу системи, які зберігаються у профілях. Їх потім 

використовують детектори для аналізу подій та порівняння поточної активності із нормальною. Тут не 

потрібно зберігати велику базу сигнатур і це є очевидною перевагою. Але потрібно бути готовим до 

обробки великої кількості помилкових сигналів про загрози. 
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Під час використання методу аналізу сигнатур весь трафік аналізується шляхом порівняння з 

існуючими сигнатурами, тобто шукаються ознаки, які б вказували на конкретну атаку. В порівнянні з 

попереднім методом цей метод має досить малу кількість помилкових спрацювань, але для 

забезпечення захисту потрібна велика база сигнатур, яка б охоплювала якомога більше відомих атак. 

Для методу політик потрібні попередньо налаштовані чіткі правила мережевої безпеки, згідно 

яких буде аналізуватись трафік. Такі правила можуть містити принципи взаємодії окремих хостів чи 

мереж, дозволені порти, протоколи, визначати у який час дозволено доступ і т.д. Метод є доволі 

гнучким, адже правила можна налаштовувати індивідуально для кожної організації, проте таке 

налаштування потребує певного досвіду та аналізу роботи конкретної організації [10]. 

 

4. Обробка та аналіз даних за допомогою комбінованого методу сигнатур та політик 

Системи IDS/IPS є гнучким інструментом, і для роботи з ними можна використовувати 

комбіновані методи виявлення атак. Хорошим рішенням є поєднання методу аналізу сигнатур та 

методу політик. При такому підході система зможе виявляти та блокувати підозрілий трафік за 

допомогою сигнатур, а також проводити порівняння результату такого аналізу на відповідність наперед 

визначеним політикам. Розглянемо цей метод детальніше. На рис. 1 зображена схема комбінованого 

методу аналізу даних від систем виявлення та запобігання вторгнень. 

 

 
Рис. 1 – Схема комбінованого методу комбінованого методу сигнатур та політик 

 

На першому етапі IDS/IPS система збирає дані про події (ІР відправника та отримувача, їх 

порти, протоколи та час події) і аналізує їх за допомогою наперед визначених сигнатур; на основі 

аналізу приймає рішення чи відбувається вторгнення. Якщо вторгнення є – тоді трафік блокується і 

формується сповіщення, якщо вторгнення немає – трафік дозволяється і подія передається на 

наступний етап аналізу – аналіз на відповідність політикам. Тут відбувається перевірка події на 

відповідність наперед визначених політикам. До прикладу, може бути визначено певний діапазон ІР-

адрес зʼєднання з якими дозволено чи заборонено; визначено хости чи мережі, які можуть 

встановлювати зʼєднання тільки по певним портам або протоколам чи в певний час. Така схема аналізу 

допоможе забезпечити не тільки надійний захист за допомогою аналізу сигнатур, але і можливість 

налаштувати систему індивідуально за допомогою політик, проте це потребує кропіткої роботи з 

визначення особливостей конкретної організації і формування політик. 

5. Метод аналізу даних від систем виявлення та запобігання вторгнень 

Під аналізом даних від систем IDS/IPS розуміємо всі дані, якими вони оперують та/або ті, що 

вони обробляють та продукують спільно, в процесі суміжної роботи у єдиній системі (табл. 2). 

 

Таблиця 2 

Дані від систем IDS/IPS 

Дані, що отримано від IDS/IPS Дані, що отримано у результаті налаштувань безпеки 

𝑑1 – чи було встановлено з’єднання; 

𝑑2 – ІР-адреса відправника; 

𝑑3 – ІР-адреса отримувача; 

𝑑4 – порт відправника; 

𝑑5 – порт отримувача; 

𝑑6 – протокол; 

𝑑7 – ІР-адреси домашньої мережі; 

𝑑8  – дружні ІР-адреси та дозволені для них порти, 

протоколи; 

𝑑9 – заблоковані ІР-адреси. 

 

 

Множина цих даних 𝐷 = {𝑑1, 𝑑2, … , 𝑑9 }  використовуються задачами з множини  𝑇 =
{𝑡1, 𝑡2, … , 𝑡5 }, для подальшого формування рекомендацій 𝑅 = {𝑟1, 𝑟2, … , 𝑟5 }. Перелік задач 𝑇 наведено 

у таблиці 3. У результаті виконання задач формуються рекомендації 𝑅 (табл. 4). Схема методу аналізу 

даних від систем виявлення та запобігання вторгнень зображена на рис. 2. 
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Таблиця 3 

Перелік задач 𝑻 

Задача Розшифровка Дані, що 

використовуються 

𝑡1 якщо зʼєднання не було встановлено, визначаємо, чи відправник та 

отримувач належать до домашньої мережі 
𝑑1, 𝑑2, 𝑑3, 𝑑7  

𝑡2 якщо зʼєднання було встановлено та отримувач належить до 

домашньої мережі, визначаємо, чи відправник належить до 

заблокованих 

𝑑1, 𝑑2, 𝑑3, 𝑑7, 𝑑9 

𝑡3 якщо зʼєднання було встановлено, отримувач належить до 

домашньої мережі та відправник належить до дружніх, 

визначаємо, чи відправник використав дозволений порт для 

встановлення зʼєднання 

𝑑1, 𝑑2, 𝑑3, 𝑑5, 𝑑7, 𝑑8 

𝑡4 якщо зʼєднання було встановлено, отримувач належить до 

домашньої мережі та відправник належить до дружніх, 

визначаємо, чи відправник використав дозволений протокол для 

встановлення зʼєднання 

𝑑1, 𝑑2, 𝑑3, 𝑑6, 𝑑7, 𝑑8 

𝑡5 якщо після перевірки не знайдено загроз, визначаємо, чи 

налаштування безпеки заповнені повністю 
 𝑑7, 𝑑8, 𝑑9 

 

Таблиця 4 

Формування рекомендацій 𝑹 

Задача Рекомендація  Рівень 

загрози 

Рекомендація 

𝑡1 𝑟1 немає заблоковано зʼєднання між хостами домашньої мережі, 

рекомендовано переглянути налаштування правил та 

налаштувань безпеки 

𝑡2 𝑟2 високий заблокований хост отримав доступ до домашньої мережі, 

рекомендовано негайно створити правило, що обмежувало б 

доступ 

𝑡3 𝑟3 середній_1 дружній хост отримав доступ до домашньої мережі через 

заборонений порт, рекомендовано налаштувати правила, 

щоб обмежити доступ 

𝑡4 𝑟4 середній_2 дружній хост отримав доступ до домашньої мережі через 

заборонений протокол, рекомендовано налаштувати 

правила, щоб обмежити доступ 

𝑡5 𝑟5 низький налаштування безпеки не заповнені повністю, 

рекомендовано заповнити налаштування безпеки, щоб 

отримувати актуальні рекомендації 

 
Рис. 2 – Схема методу аналізу даних від систем виявлення та запобігання вторгнень 

 

Відомо, що системи IDS/IPS для аналізу роботи мережі використовують три методи виявлення 

атак: метод аномалій, метод аналізу сигнатур та метод політик. Згідно результатів такого аналізу 

системи здатні розпізнати загрози чи підозрілі активності. Для забезпечення більш надійного захисту 

можна поєднати метод аналізу сигнатур та метод політик. Таким чином IDS/IPS система аналізує 
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трафік, порівнюючи його з сигнатурами, а для обробки даних отриманих від IDS/IPS системи 

використовується метод політик. 

6. Вибір IDS/IPS системи, та середовища програмування 

Для реалізації програми доцільно використовувати систему, яка може працювати в режимах і 

IDS, і IPS; взаємодія з програмою відбувається через термінал, а отримувати дані можна в зручному 

для обробки форматі JSON (RFC 4627) [20]. Suricata оперує JSON, є безкоштовною і може працювати 

на різних ОС. Програма буде реалізована на ОС Ubuntu версії 18.04 мовою програмування Python 3 

(Python 3.6). 

Алгоритм роботи програми. Під час запуску програми виконується перевірка, чи встановлена 

Suricata, та перевіряються її базові налаштування. Алгоритм запуску програми зображено на рис. 3, а. 

Після успішного запуску відкривається головне меню програми, звідки є можливість перейти до 

запуску сканувань, перегляду попередніх сканувань, налаштування правил та налаштувань безпеки 

(політик). Алгоритм запуску сканування зображено на рис. 3, б. Алгоритм перегляду попередніх 

сканувань зображено на рис. 4, а. Алгоритм налаштування правил зображено на рис. 4, б. 

 
а) 

 
б) 

Рис. 3 – Алгоритми: запуску програми (а) та запуску процесу сканування (б) 

 
а) 

 
 

б) 

Рис. 4 – Алгоритми: перегляду попередніх сканувань (а) та налаштування правил (б) 
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Налаштування безпеки складається з налаштування домашньої мережі, дружніх ІР-адрес та 

заблокованих (рис. 5, а). Алгоритм налаштування домашньої мережі зображено на рис. 5, б. Алгоритм 

налаштування дружніх ІР-адрес зображено на рис. 6, а. Алгоритм налаштування заблокованих ІР-адрес 

зображено на рис. 6, б. 

 
 

 

 

а) 
 

б) 
Рис. 5 – Алгоритми: налаштування безпеки (а) та налаштування домашньої мережі (б) 

 

 
а) 

 
б) 

Рис. 6 – Алгоритми налаштування: дружніх ІР-адрес (а) та заблокованих ІР-адрес (б) 

 

 Алгоритм формування висновків та рекомендацій після сканування. Після завершення 

сканування інформація про всі події зберігаються у файлі eve[номер_сканування].json. Формування 

висновків та рекомендацій відбувається на основі політик (налаштувань безпеки), на рис. 7 зображено 

алгоритм формування висновків та рекомендацій. Для формування висновків та рекомендацій 

переглядається кожна подія та опрацьовується згідно наведеного алгоритму. Висновки сигналізують рівні 

загрози, які можуть бути чотирьох типів: загрози немає; низький рівень; середній рівень; високий рівень. 

За умови наявності загроз, рекомендації належать до 5 типів (від 𝑟2 до 𝑟5):  

1) Зʼєднання між хостами [ℎ𝑜𝑠𝑡_1]  та [ℎ𝑜𝑠𝑡_2] , що належать до домашньої мережі 

заблоковано існуючим правилом. Рекомендовано переглянути налаштування правил/політик. 

2) Хост [ℎ𝑜𝑠𝑡_1]  (порт [𝑝𝑜𝑟𝑡_1] ), що позначено як заблокований, встановив зʼєднання з 
[ℎ𝑜𝑠𝑡_2]  (порт [𝑝𝑜𝑟𝑡_2] ). Протокол [𝑝𝑟𝑜𝑡𝑜𝑘𝑜𝑙] . Рекомендовано негайно створити правило, що 

обмежувало б доступ. 

3) Хост [ℎ𝑜𝑠𝑡_1] , що позначено як дружній, встановив зʼєднання з [ℎ𝑜𝑠𝑡_2]  через порт 
[𝑝𝑜𝑟𝑡_𝑝], за умови 𝑝 ∉ 𝑛: 𝑚 і дозволені порти: [𝑝𝑜𝑟𝑡_𝑛: 𝑚]. Рекомендовано налаштувати правила, щоб 

обмежити доступ. 

4) Хост [ℎ𝑜𝑠𝑡_1], що позначено як дружній, встановив зʼєднання з [ℎ𝑜𝑠𝑡_2] через протокол 
[𝑝𝑟𝑜𝑡𝑜𝑘𝑜𝑙_𝑝] , за умови 𝑝 ∉ 𝑙: 𝑘  і дозволені протоколи: [𝑝𝑟𝑜𝑡𝑜𝑘𝑜𝑙_𝑙: 𝑘] . Рекомендовано налаштувати 

правила, щоб обмежити доступ. 

5) Рекомендовано заповнити налаштування безпеки, щоб отримувати актуальні рекомендації. 
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Рис. 7 – Алгоритм формування висновків та рекомендацій 

 

7. Тестування програмного засобу 

Програма розроблена для ОС Ubuntu, тестування відбувається за допомогою віртуальної 

машини з встановленою Ubuntu версії 18.04. Під час запуску відбувається перевірка чи встановлена 

Suricata. Якщо Suricata не встановлена – виводиться відповідне повідомлення з командами для її 

встановлення. Якщо Suricata встановлена і це перший запуск програми – виконуються базові 

налаштування, зокрема налаштовується конфігураційний файл suricata.yaml (рис. 8, а). Під час запуску 

відкривається головне меню програми (рис. 8, б). Звідти є можливість перейти до запуску сканувань, 

перегляду результатів попередніх сканувань, налаштування правил та налаштування безпеки. 

 

 
а) 

 
б) 

Рис. 8 – Налаштування першого запуску (а) та зовнішній вигляд головного меню програми (б) 

 

З метою тестування створимо перше правило, яке б перехоплювало весь трафік, для цього 

переходимо до пункту меню щодо налаштування правил – додати правило alert ip any any <> 10.0.2.4 

any (msg; “test.rule”; sid:1;) (рис. 9, а та 9, б), щоб заповнити інформацію про правило.  

Виберемо дію alert (створення сповіщення); всі протоколи (по IP); ІР відправника; порти 

відправника та отримувача виберемо будь-які; в ІР отримувача запишемо власну ІР-адресу; оберемо 

перехоплення пакетів в обох напрямках. Після додавання правила з’являються у списку правил, звідки 

їх можна видалити за їхнім номером (рис. 9, б).  

Перейдемо до результатів першого сканування. З метою перевірити роботу правила, відкриємо 

сторінку браузера. Під час сканування виводяться логи про перехоплені пакети (рис. 9, в). Після 

завершення сканування виводиться результат з рівнем загрози та відповідними рекомендаціями (рис. 

9, г). Так як не було знайдено порушень налаштувань безпеки, рівень загрози є низьким. 

 



 Технічні науки ISSN 2307-5732 
 

Herald of Khmelnytskyi national university,  Issue 3, part 1, 2025 (351) 213 

 
а) 

 
б)  

 
в) 

 
г)  

Рис. 9 – Створення правила (а), його візуалізація (б), процес сканування (в) та його результат (г) 

 

Для подальшого тестування програми об’єднаємо тестову віртуальну машину (10.0.2.4) в одну 

локальну мережу з іншою віртуальною машиною (10.0.2.15). Тепер додаємо нові налаштування 

безпеки, а саме додаймо дружній хост – 10.0.2.15, і дозволимо йому доступ лише за протоколом TCP 

через порти 80 і 443, всі решта протоколи заборонені (рис. 10). 

 

 
а) 

 
б) 

 
в) 

Рис. 10 – Налаштування дружніх хостів (а), перехоплення ping (б) та результат сканування (в) 

 

Запустимо сканування і спробуємо виконати ping  iз іншої віртуальної машини. На рис. 11, а  

показано процес сканування, де видно що пінг пройшов. На рис. 11, б показано результати сканування. 

Рівень загрози визначено як середній, адже, згідно налаштувань безпеки, хосту 10.0.2.15 можна 

встановлювати зʼєднання лише через порти 80 або 443, а відповідного правила яке б обмежувало доступ 

створено не було. 

 

 
б) 

 
в) 

Рис. 11 – Перехоплення ping під час сканування (а) та результат сканування (б) 

 

Завершимо налаштування безпеки, вказавши заблокований хост 10.0.2.15, попередньо 

видаливши його з дружніх (рис. 12, а). Знову запустимо сканування і виконаємо ping( на рис. 12, б 

зображено результати цього сканування).  
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Рівень загрози є високим, адже хост належить до заблокованих і немає правила, яке б 

обмежувало доступ. Результати попередніх сканувань також доступні для перегляду (рис. 12, в). 

 

 
а) 

 
б) 

 
в) 

Рис. 12 – Додавання заблокованої адреси (а), результати сканування з високим рівнем загрози (б) та перегляд 

результату третього сканування (в) 

 

Таким чином, реалізовано програму обробки даних отриманих від системи виявлення та 

запобігання вторгнень Suricata. При обробці даних використано комбінування методів сигнатур та 

політик, що дозволило сформувати висновки про рівень загрози та відповідні рекомендації. Створена 

програма полегшує взаємодію з Suricata завдяки зручному інтерфейсу для створення правил, запуску 

сканування та перегляду логів.  

Висновки 

Потреба у вдосконалені методів та засобів аналізу даних отриманих від IDS/IPS систем для 

збільшення ефективності їх використання стала підставою для даного дослідження. У статті досягнуто 

підвищення рівня безпеки та захисту мережі від несанкціонованого доступу за рахунок застосування 

вдосконаленого методу аналізу даних від систем виявлення та запобігання вторгнень. Зокрема, в роботі 

виконано такі завдання: проаналізовано відомі системи виявлення та запобігання вторгнень та 

алгоритми їх роботи шляхом їх порівняння та виявлення їх спільних недоліків; проведено аналіз задач 

та проблем у сучасних системах виявлення та запобігання вторгнень; наведено основні методи 

виявлення атак при роботі з IDS/IPS системами; розглянуто обробку та аналіз даних від систем IDS/IPS 

за допомогою комбінованого методу сигнатур та політик. Запропоновано вдосконалений метод аналізу 

даних від систем виявлення та запобігання вторгнень, який, на відміну від відомих, використовує 

поєднання методу сигнатур для виявлення атак та методу політик для аналізу даних отриманих від 

систем IDS/IPS. Розроблено програмний засіб аналізу даних від систем IDS/IPS, що використовує 

вдосконалений метод аналізу даних отриманих від систем IDS/IPS. 

Наукова цінність: вдосконалено існуючі методи аналізу даних у системах виявлення та 

запобігання вторгнень, за рахунок поєднання їх із засобом аналізу, що обробляє дані, отримані від 

систем IDS/IPS; запропоновано схему комбінованого методу аналізу даних від систем IDS/IPS, що 

поєднує методи сигнатур та політик. 

Практична цінність: розроблено алгоритм формування політик, що враховує налаштування 

домашньої мережі, дружніх та заблокованих ІР-адрес; розроблено алгоритм налаштування правил, що 

використовуються  IDS/IPS системою для сканування мережі; розроблено алгоритм формування 

висновків та рекомендацій на основі результату роботи IDS/IPS системи та попередньо налаштованих 

політик; розроблено ПЗ, що дозволяє користувачеві налаштовувати політики безпеки та правила для 

IDS/IPS системи, таким чином полегшуючи взаємодію з нею, а також здатне проводити сканування та 

аналізувати його результати на основі сформованих користувачем політик. 

Загалом розширено методологічну базу методів та засобів аналізу даних отриманих від систем 

виявлення та запобігання вторгнень, що може стати поштовхом для подальшого застосування 

комбінованого методу аналізу даних для реалізації програмного забезпечення, що взаємодіє з 

системами IDS/IPS та обробляє отримані від них дані. 
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