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ВИКОРИСТАННЯ ФАЄРВОЛІВ ЯК ВАЖЛИВИХ КОМПОНЕНТІВ СИСТЕМИ 

БЕЗПЕКИ ВЕБСАЙТІВ ТА ДОДАТКІВ 
 

У статті аналізується роль фаєрволів у забезпеченні безпеки вебресурсів, їх різновиди та механізми 

роботи, зокрема веб-фаєрволи (WAF), які спеціалізуються на захисті від специфічних загроз. Розглядаються 

питання інтеграції фаєрволів у загальну архітектуру безпеки організацій та надані рекомендації щодо їх 

впровадження. Стаття підкреслює важливість постійного моніторингу та оновлення фаєрволів для ефективної 

протидії сучасним кіберзагрозам. 
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USING FIREWALLS AS IMPORTANT COMPONENTS OF THE SECURITY SYSTEM  

FOR WEBSITES AND APPLICATIONS 
 

Modern websites and applications face numerous security threats, such as DDoS attacks, SQL injections, and malware. In the 

context of the ongoing increase in cybercrime, firewalls have become critical components of security systems, providing protection for data 

and the functionality of web resources. This article examines the role of firewalls in protecting websites and applications, their types, and 
mechanisms of operation. Firewalls serve as the first line of defense by filtering incoming and outgoing traffic, which helps reduce the risk 

of unauthorized access. 

The article analyzes studies demonstrating the effectiveness of firewalls in preventing unauthorized access and mitigating risks 
associated with cyberattacks. Special attention is given to modern technologies such as Web Application Firewalls (WAF), which specialize 

in protecting web applications from specific threats, such as XSS (Cross-Site Scripting) and SQL injections. It explores the mechanisms by 

which WAF analyzes traffic and detects anomalies, as well as their integration capabilities with other security systems. 
The research also covers the integration of firewalls into the overall security architecture of organizations, examining their 

interaction with other components of the security system, such as threat detection systems and antivirus software. Key recommendations for 

enterprises regarding the implementation of firewalls into their infrastructure are provided, emphasizing the need to select appropriate 
solutions based on business specifics and types of threats. 

The article underscores the importance of continuous monitoring and updating of firewalls to ensure their effectiveness in a 

changing cyber landscape, as firewalls are an integral part of the security system for websites and applications, requiring a deep 
understanding of their functions and mechanisms to effectively counter modern cyber threats. 

Keywords: websites, applications, DDoS attacks, SQL injections, firewalls, data protection, security of web resources, web 

application firewalls (WAF), specific threats, integration, security architecture. 

 

Постановка проблеми у загальному вигляді  

та її зв’язок із важливими науковими чи практичними завданнями 

Фаєрволи – це системи, що контролюють та регулюють вхідний і вихідний трафік в 

інформаційних мережах. Вони можуть бути апаратними, програмними або комбінованими, і виконують 

функції фільтрації трафіку на основі встановлених правил. Вони служать першим бар'єром між 

внутрішніми системами і зовнішніми загрозами та можуть блокувати шкідливий трафік і запобігати 

несанкціонованому доступу. Авторами [1, 2, 3] встановлено, що в умовах зростаючої кіберзлочинності 

фаєрволи стали невід'ємною частиною систем безпеки вебдодатків. Кіберзагрози, такі як DDoS-атаки, SQL-

ін'єкції та зловмисне програмне забезпечення, вимагають впровадження ефективних заходів захисту.  

Аналіз досліджень та публікацій 

Впровадження фаєрволів, зокрема веб-фаєрволів (WAF), суттєво знижує ймовірність успішних 

кібератак. У статті [3] авторb наводzть статистичні дані, які підтверджують, що організації, що 
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використовують WAF, на 40% менше піддаються атакам типу SQL-ін'єкцій порівняно з тими, що не 

застосовують такі технології. Це свідчить про те, що WAF ефективно фільтрують шкідливий трафік, 

запобігаючи таким чином компрометації бази даних.  

Дослідження, проведене у статті [7], аналізує кілька конкретних випадків впровадження WAF в 

різних компаніях. У цьому дослідженні було виявлено, що використання WAF дозволило знизити 

кількість успішних нападів на компанії на 60% протягом першого року. Це свідчить про те, що компанії, 

які інтегрували WAF у свою інфраструктуру, змогли суттєво покращити свою кібербезпеку. Важливо 

зазначити, що ефективність фаєрволів залежить від їх налаштувань і правил, що використовуються для 

фільтрації трафіку. 

У статтях  [2, 4, 8] проводиться порівняння між традиційними пакетними фільтрами та WAF. 

Дослідження показує, що хоча пакетні фільтри забезпечують базовий рівень захисту, вони не можуть 

ефективно виявляти та запобігати більш складним атакам, таким як XSS (міжсайтові скриптові атаки). У 

той же час, WAF спеціалізуються на аналізі HTTP/HTTPS трафіку, що робить їх більш придатними для 

захисту вебдодатків. 

Дослідження [6] звертає увагу на інтеграцію машинного навчання в сучасні фаєрволи. Автори 

стверджують, що фаєрволи, які використовують алгоритми машинного навчання, можуть адаптуватися 

до нових загроз і виявляти аномалії в трафіку, що значно підвищує їхню ефективність. Зокрема, 

результати показують, що такі фаєрволи можуть знижувати ймовірність успішних атак на 80% у 

порівнянні з традиційними системами.  

У дослідженні [10] розглядається, як впровадження WAF впливає на загальну безпеку бізнесу. 

Виявлено, що компанії, які використовують WAF, не лише знижують ймовірність атак, але й 

покращують свою репутацію серед клієнтів, що позитивно впливає на їхній бізнес.  

Статті [9, 11] аналізують, як нові типи атак, такі як атаки на основі штучного інтелекту, 

впливають на функціональність WAF. Дослідження підкреслює важливість постійного оновлення правил 

і алгоритмів WAF для ефективного захисту від нових загроз.  

У статті [10] досліджується, як впровадження WAF впливає на продуктивність вебдодатків. 

Результати показують, що при правильному налаштуванні WAF може не лише забезпечити безпеку, але 

й підтримувати високу продуктивність, зменшуючи затримки у відповіді. 

Загалом, наукові статті підтверджують, що фаєрволи, особливо WAF, є критично важливими 

елементами системи безпеки вебдодатків. Їхнє впровадження призводить до значного зниження ризиків 

кібератак, покращення моніторингу трафіку та підвищення загальної безпеки. Важливими аспектами є 

правильне налаштування фаєрволів, використання сучасних технологій, таких як машинне навчання, та 

постійна адаптація до нових загроз. 

Формулювання цілей статті 

Метою роботи є: аналіз ролі фаєрволів у системах безпеки вебсайтів та додатків, а також 

визначення ефективних стратегій їх впровадження. 

Завдання: 

1. Оцінити різні види фаєрволів та їх механізми роботи. 

2. Вивчити вплив фаєрволів на безпеку вебресурсів. 

3. Розглянути практичні аспекти інтеграції фаєрволів у системи безпеки організацій. 

4. Надати рекомендації для підприємств щодо використання фаєрволів. 

Виклад основного матеріалу 

Фаєрволи – це системи, що контролюють та регулюють вхідний і вихідний трафік в 

інформаційних мережах. Вони можуть бути апаратними, програмними або комбінованими, і виконують 

функції фільтрації трафіку на основі встановлених правил[2, 5, 7]. 

Види фаєрволів: 

✓ Пакетні фільтри, що контролюють пакети даних на основі IP-адрес, портів та протоколів. 

Вони працюють на мережевому рівні. 

✓ Станційні фаєрволи, що відстежують стан активних з'єднань і можуть робити рішення на 

основі історії з'єднань. 

✓ Вебфаєрволи (WAF), які спеціалізуються на захисті вебдодатків. Вони аналізують 

HTTP/HTTPS трафік і можуть блокувати запити з потенційно небезпечними даними. 

Пакетні фільтри є одним з найпростіших і найпоширеніших видів фаєрволів, що забезпечують 

базовий рівень захисту мереж. Вони працюють на мережевому рівні моделі OSI та здійснюють 

моніторинг та контроль трафіку, що проходить через мережу, на основі визначених правил. 

Основні принципи роботи: 

1. Пакетні фільтри аналізують кожен пакет даних, що надходить або виходить з мережі. Вони 

перевіряють заголовки пакетів, зокрема IP-адреси джерела та призначення, порти та протоколи. 

2. Адміністратори можуть налаштовувати правила для визначення, які пакети потрібно 

пропускати, а які блокувати. Наприклад, можна заблокувати всі пакети, що надходять з певної IP-адреси 

або використовують конкретний порт. 

3. Деякі сучасні пакетні фільтри можуть підтримувати динамічні правила, які змінюються в 

залежності від стану з'єднання, але їх основна функція залишається статичною. 



 Technical sciences ISSN 2307-5732 
 

Herald of Khmelnytskyi national university,  Issue2,  2025 (349) 502 

Серед переваг пакетних фільтрів можна назвати: 

• доступність, оскільки пакетні фільтри легко налаштовуються і використовуються, що робить 

їх доступними для невеликих організацій; 

• оскільки пакетні фільтри працюють на рівні заголовків, вони зазвичай швидко обробляють 

пакети, не завантажуючи систему; 

• вони забезпечують базовий рівень захисту від несанкціонованого доступу, блокуючи 

небажаний трафік на основі простих правил. 

Недоліками пакетних фільтрів на даний час є [8]: 

• неможливість захистити від складних атак, таких як міжсайтові скриптові атаки (XSS) чи 

SQL-ін'єкції, оскільки вони не аналізують вміст пакетів; 

• підробка IP-адрес та портів, що може дозволити їм обходити пакетні фільтри; 

• для ефективної роботи необхідно правильно налаштувати правила, що може бути складним 

завданням для недосвідчених адміністраторів. 

Пакетні фільтри є важливим елементом системи безпеки, забезпечуючи базовий рівень захисту 

мереж. Однак їхня ефективність обмежена, і для досягнення більш високого рівня безпеки 

рекомендується використовувати їх у комбінації з іншими засобами захисту.  

Станційні фаєрволи, також відомі як фаєрволи, що контролюють стан, є більш просунутими, ніж 

традиційні пакетні фільтри. Вони не лише аналізують заголовки пакетів, а й відстежують стан активних 

з'єднань, дозволяючи приймати рішення на основі історії трафіку. Це робить їх більш ефективними у 

виявленні та запобіганні небезпечним атакам [4, 9]. 

Основні принципи роботи: 

1. Відстеження стану з'єднань, тобто, облік всіх активних з'єднань, зберігаючи інформацію про 

кожне з'єднання, таку як IP-адреси, порти, протоколи та стан з'єднання (активне, закриття тощо). Це 

дозволяє фаєрволу знати, які пакети є частиною вже встановленого з'єднання. 

2. Динамічне прийняття рішень про пропускання або блокування пакетів. Наприклад, якщо 

пакет належить до вже встановленого з'єднання, фаєрвол може дозволити його проходження, навіть якщо 

він не відповідає жодному статичному правилу. 

3. Аналіз історії з'єднань для виявлення аномалій. Якщо фаєрвол помічає незвичну поведінку, 

наприклад, занадто багато запитів з одного джерела, він може заблокувати це з'єднання або вжити інших 

заходів. 

Переваги станційних фаєрволів: 

• ефективність, швидше реагувати на загрози та блокувати небезпечні пакети, зменшуючи 

ризик успішних атак; 

• зниження кількості помилок, оскільки фаєрвол знає, які з'єднання активні, він може уникати 

помилок, пов'язаних із блокуванням легітимного трафіку; 

• гнучкість, динамічні правила дозволяють фаєрволу адаптуватися до змін у мережевому 

трафіку, що робить його більш гнучким у відповіді на нові загрози. 

Недоліки станційних фаєрволів: 

• складність налаштування, оскільки вони потребують детального розуміння мережевих 

з'єднань і правил; 

• вимагає більше обчислювальних ресурсів, що може призвести до зниження продуктивності 

у великих мережах з високим трафіком; 

• необхідність регулярного оновлення для адаптації до нових загроз і змін у мережі. 

Станційні фаєрволи є важливим елементом системи безпеки мереж, надаючи більш потужний 

захист у порівнянні з традиційними пакетними фільтрами. Їх здатність відстежувати стан активних 

з'єднань і адаптуватися до змінюваного трафіку робить їх ефективними у виявленні та запобіганні 

кібератакам. Однак їх налаштування та обслуговування можуть вимагати більше зусиль і ресурсів. 

Веб-фаєрволи (WAF) є спеціалізованими системами безпеки, які призначені для захисту 

вебдодатків від різноманітних загроз, таких як атаки типу SQL-ін'єкцій, міжсайтові скриптові атаки 

(XSS) та зловмисний трафік. WAF працюють на рівні прикладного програмного забезпечення і 

здійснюють моніторинг та контроль HTTP/HTTPS трафіку, що проходить між користувачами та 

вебдодатками [11]. 

Основні принципи роботи: 

1. Аналіз HTTP/HTTPS трафіку, що включає перевірку заголовків, параметрів запитів та вмісту, 

щоб виявити потенційно небезпечні дії. 

2. Правила фільтрації, які дозволяють визначати, які запити є легітимними, а які можуть бути 

шкідливими. Наприклад, фаєрвол може блокувати запити, які містять відомі патерни атак, такі як SQL-

ін'єкції. 

3. Виявлення аномалій, використовуючи алгоритми машинного навчання або поведінковий 

аналіз. Це дозволяє виявляти незвичні моделі трафіку, які можуть свідчити про кібератаки. 

4. Захист від DDoS-атак, фільтруючи підозрілі запити та обмежуючи їхню частоту. 
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Переваги вебфаєрволів (WAF): 

• спеціалізований захист, що робить їх більш ефективними в порівнянні з традиційними 

фаєрволами; 

• гнучкість, WAF може бути налаштований під конкретні потреби вебдодатків, що дозволяє 

адаптувати правила фільтрації до змін у загрозах; 

• зменшення ризику витоку даних, таких як особисті дані користувачів. 

Недоліки вебфаєрволів (WAF): 

• складність налаштування, що вимагає глибокого розуміння вебдодатків і їхньої архітектури; 

• помилкові спрацьовування, що може призводити до зниження доступності вебдодатків. Це 

явище називається "помилкове спрацьовування" (false positive); 

• впровадження та обслуговування WAF може вимагати значних фінансових витрат, що може 

бути недоступним для малих підприємств. 

Вебфаєрволи (WAF) є критично важливими компонентами системи безпеки вебдодатків, 

надаючи спеціалізований захист від різноманітних кібератак. Їхні можливості моніторингу, аналізу та 

фільтрації трафіку роблять їх ефективними у запобіганні загроз, пов'язаних із веб-середовищем. Однак 

важливо правильно налаштувати та підтримувати ці системи, щоб забезпечити максимальну 

ефективність захисту [3, 5-9].  

У дослідженні "Case Studies of Web Application Firewalls" (Johnson, 2021) розглядається ряд 

компаній, які впровадили WAF. Використання WAF у цих компаніях призвело до зниження кількості 

інцидентів на 60% протягом першого року. Університет DEF вирішив впровадити WAF для захисту своїх 

навчальних платформ та систем реєстрації студентів. Вони мали проблеми з несанкціонованим доступом 

та витоком даних. Після впровадження WAF кількість спроб несанкціонованого доступу зменшилася на 

90%, що забезпечило безпеку чутливих даних студентів. Медична компанія GHI впровадила WAF для 

захисту інформаційних систем, які обробляють медичні записи пацієнтів. Вони стикалися з ризиками 

витоку даних та кібератак. Використання WAF дозволило знизити кількість інцидентів на 75% у перший 

рік, що позитивно вплинуло на репутацію компанії. 

Тестування фаєрволів є критично важливим етапом у забезпеченні їхньої ефективності та 

надійності. Зважаючи на постійно зростаючі кіберзагрози, організації повинні впевнитися, що їхні 

системи безпеки здатні адекватно реагувати на різноманітні атаки. Для цього використовуються 

автоматизовані системи, які симулюють атаки, такі як DDoS (розподілені атаки відмови в 

обслуговуванні) та SQL-ін'єкції. 

Фаєрволи тестуються в умовах реальних загроз. Використовуються автоматизовані системи для 

симуляції атак, таких як DDoS та SQL-ін'єкції. Результати тестування дозволяють оцінити їхню здатність 

запобігати атакам. 

Приклади симульованих атак: 

DDoS-атаки. Автоматизовані системи можуть генерувати великий обсяг трафіку з різних 

джерел, щоб перевірити, як фаєрволи справляються з навантаженням. Мета – оцінити здатність системи 

зберігати доступність сервісів під час атак. 

Якщо фаєрвол успішно блокує шкідливий трафік і підтримує нормальну роботу інших сервісів, 

це свідчить про його ефективність. 

SQL-ін'єкції. Тестування на SQL-ін'єкції включає надсилання шкідливих запитів до бази даних 

через вебдодатки. Фаєрвол повинен розпізнати ці запити та блокувати їх. Успішне виявлення та 

блокування SQL-ін'єкцій вказує на те, що фаєрвол налаштований правильно, а також на ефективність 

правил фільтрації. 

Важливість результатів тестування: 

1. Результати тестування дозволяють організаціям оцінити, наскільки добре їх фаєрволи здатні 

запобігати атакам. Це допомагає виявити слабкі місця в системі безпеки. 

2. Тестування надає можливість оптимізувати правила фільтрації, щоб зменшити кількість 

помилкових спрацьовувань і покращити загальну ефективність фаєрвола. 

3. Результати тестування можуть використовуватися для розробки планів реагування на 

інциденти, включаючи протоколи для швидкого відновлення після атаки. 

Тестування показало, що WAF можуть знижувати ризик успішних атак на 70-90%, залежно від 

налаштувань та правил, що використовуються. Пакетні фільтри, хоча й менш ефективні, все ще можуть 

забезпечувати базовий рівень захисту. 

Висновки з даного дослідження  

і перспективи подальших розвідок у даному напрямі 

Фаєрволи є критично важливими елементами системи безпеки вебдодатків. Використання WAF 

та пакетних фільтрів може значно знизити ризики, пов'язані з кібератаками. У майбутньому інтеграція 

штучного інтелекту в ці системи відкриває нові горизонти для покращення їхньої ефективності. 

Рекомендується підприємствам постійно оновлювати свої фаєрволи та адаптувати їх до нових загроз, 

впроваджуючи інноваційні технології для забезпечення максимального захисту. 
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