
 Technical sciences ISSN 2307-5732 
 

Herald of Khmelnytskyi national university, Issue 1, 2022 (305) 84 

DOI 10.31891/2307-5732-2022-305-1-84-89 

УДК 004.056 

РОЗЛОМІЙ І. О. 
https://orcid.org/0000-0001-5065-9004 

e-mail: inna-roz@ukr.net 

Черкаський національний університет ім. Б. Хмельницького 

 

МЕТОД ПОБУДОВИ МАТРИЧНИХ РЕШІТОК КАРДАНО  

ДЛЯ СТИСНЕННЯ ІНФОРМАЦІЇ 
 
Стаття присвячена методу побудови матричних решіток Кардано для стиснення та прихованої 

передачі даних. Розроблений метод грунтується на комплексному використанні існуючих підходів та методик 
захисту інформації. Зокрема, на класичному шифрі маршрутної перестановки – шифрувальної решітки Кардано. 
Шифрувальна решітка Кардано побудована на основі частотного аналізу англомовного тексту та застосування 
операцій матричного критографічного перетворення. В подальшому запропонований метод дозволить 
побудувати нові алгоритми шифрування інформації за аналогією шифрувальної решітки. Також, створені 
алгоритмічні моделі є базисом для побудови методу стиснення та прихованої передачі даних.  

Ключові слова: частотний аналіз текстів, надлишковість, кодування, шифрувальна решітка, стиснення 
інформації, прихована передача даних. 
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METHOD OF CONSTRUCTION MATRIX CARDANO'S  GRIDS FOR COMPRESSION OF INFORMATION 
 

Due to the rapid development of computer technology and the information field, issues related to information security are 
becoming increasingly important. Knowledge of information security tools is required for the effective organization of the process of 
transmission and storage of classified information.  The main means of information protection such as encryption, compression and covert  
transmission of information are present in the article . Information security techniques, including cryptographic data protection systems, 
play an important role in today's information-filled world. The means of cryptographic data protection, in particular encryption using the  
Cardano's encryption grid are list and analyze in the article. Existing mechanisms for reliable storage and transmission of information today 
do not provide adequate protection. The problem of lack of effective means of information protection is explained by rapid and systematic 
changes in information technology. 

The article is devoted to the method of constructing Cardano matrix gratings for compression and hidden data transmission. The 
developed method is based on the integrated use of existing approaches and methods of information protection. In particular, on the classic 
cipher of the route permutation – Cardano's encryption grid. Cardano matrix lattice is based on frequency analysis of English text. The 
algorithm of frequency analysis of the text  and its results are presented in the article. As a result of performing operations of matrix 
cryptographic transformation of numbers – the rules of distribution of symbols on a lattice are received.  

 In the future, the proposed method will build new algorithms for encrypting information by analogy with the encryption lattice. 
Also, the created algorithmic models are the basis for building a method of compression and covert data transmission. The methods of 
information protection considered in the article – encryption, compression and covert transmission, allow us to draw the general conclusion 
that only their integrated use will ensure an adequate level of protection. 

Keywords:  texts frequency analysis, redundancy, encoding,  grille cipher, information compression, hidden data transmission. 

 

Постановка проблеми у загальному вигляді  

та її зв’язок із важливими науковими чи практичними завданнями 

Стрімкий розвиток інформаційних технологій неминуче призводить до необхідності забезпечення 

конфіденційності і цілісності інформації. Технології віртуально інфраструктури інтенсивно впроваджуються 

в сучасне життя. Експлуатація інформаційних систем (ІС) в контексті обробки даних стає звичним явищем, 

зручним та ефективним. Комплексне забезпечення інформаційної безпеки представляє собою безперервний 

процес, який постійно вимагає модифікації і, як результат, ускладнення ІС. Інфраструктура ІС передбачає 

впровадження  технічних чи програмних компонентів, наявність яких призводить до збільшення 

можливостей несанкціонованого доступу до оброблюваної інформації.  

Під інформаційною безпекою розуміють дії, спрямовані на запобігання від несанкціонованого 

доступу, умисного видалення, модифікації, перегляду, редагування та інших дій особами, які не мають на це 

прав. Загальновизнаними заходами щодо формування режиму інформаційної безпеки у комп'ютерних та 

телекомунікаційних системах є методи криптографії. До методів криптографічного перетворення інформації 
відносять: шифрування, кодування, стеганографію та стиснення.  

Одним з ефективних способів вирішення проблеми захисту інформації є шифрування. Всі 

криптографічні алгоритми будуються на основі використання, так званих, криптографічних примітивів – 

простих операцій, комбінація яких дозволяє отримати алгоритм шифрування даних. Проте, часто потрібно 

не лише зашифрувати дані, але і зробити їх зберігання та передачу більш ефективною. В зв’язку з цим, 

разом з шифруванням доречним є використання методів стиснення та прихованої передачі даних. Стиснення 

– процес усунення надлишковості інформації. Стиснення даних до методів криптографічного перетворення 

інформації відноситься умовно і застосовується для зменшення об’єму інформації різними способами, 

наприклад, на основі використання правил скорочень, заміни та інших.  
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Аналіз досліджень та публікацій 

В ряді випадків при організації збереження і передачі даних доводиться мати справу з текстовою 

інформацією. Як приклад, можуть служити різноманітні пошукові системи, системи збереження 

спеціалізованої текстової інформації та інші інформаційні системи. В таких випадках для підвищення 

ефективності зберігання та передачі великих об’ємів  текстової інформації комп’ютерними мережами 

використовують її стиснення, методи прихованої передачі та шифрування. Багато публікацій присвячені 

розробці методів стиснення [1-3] та шифрування текстової інформації [4-8]. Особливої уваги заслуговує 

робота [9], в якій запропонована модель криптографічного стиснення даних. Особливістю алгоритму, що 

представлений в даній роботі є  те, що він поєднує алгоритм стиснення та шифрування. В зв’язку з цим 

актуальною задачею є розробка нових ефективних методів стиснення, шифрування та прихованої передачі, 
які дозволять забезпечити цілісність інформації при її передачі та зберіганні.  

 

Формулювання цілей статті 

Мета роботи полягає у розробці методу формування матричних решіток Кардано для побудови 

нових методів криптографічного стиснення та прихованої передачі інформації відкритими каналами зв’язку. 

 

Виклад основного матеріалу 

Для побудови нових методів криптографічного стиснення та прихованої передачі інформації 

необхідно розробити прототип матричної решітки на основі класичної решітки Кардано. Формування 

матричних решіток Кардано передбачає 

використання операцій матричного 
криптографічного перетворення та виконання 

частотного аналізу тексту [10]. Алгоритм 

формування матричних решіток Кардано 

показаний на рис. 1 і описується наступною 

послідовністю кроків: 

1) виконати частотний аналіз тексту – 

обчислити частоту входження кожної букви 

алфавіту; 

2) задати матрицю та виконати 

матричне криптографічне перетворення чисел з 

діапазону 0…255; 
3) визначити частоту входження кожної 

букви в решітку; 

4) розставити букви в решітку. 

На рис. 1 показана схема алгоритму 

формування матричної решітки Кардано. 

Побудова матричних решіток Кардано 

базується на частотному аналізі тексту та операціях матричного криптографічного перетворення. Для 

побудови статистичної решітки Кардано було взято англомовний текст (рис.2).  

 

 
Рис. 2. Текст взятий за основу решітки 

 

Над текстом з рис. 2 необхідно виконати його частотний аналіз за алгоритмом, який показаний на 

рис. 3. Частотний аналіз тексту розраховує частоту появи кожного символу в тексті [11-12].  

 

 
Рис. 1. Схема алгоритму формування решітки 



 Technical sciences ISSN 2307-5732 
 

Herald of Khmelnytskyi national university, Issue 1, 2022 (305) 86 

 
Рис. 3. Схема алгоритму частотного аналізу тексту 

 

На рис. 4. Показані результати частотного аналізу тексту, а також статистичні дані частот літер 

англійської мови.  

 

 
Рис. 4. Результат частотного аналізу англомовного тексту у відсотках 

 

Наступним кроком алгоритму є визначення частоти входження кожної літери англійського алфавіту 

в решітку. Враховуючи, що решітка має 256 комірок, то частоту входження кожної літери обчислюємо 

amount=percent*256, де percent – результат частотного аналізу літери у відсотках (рис.3). Отримані 

результати обчислень показані на рис. 5. На рис. 5 показана частота входження кожної літери в решітку і 

діапазон, який займає кожна літера.  

 

 
Рис. 5. Результати визначення частоти входження кожної літери в решітку 
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Як зазначалося вище, для формування матричної решітки, крім частотного аналізу тексту, 

використовуються операції матричного криптографічного перетворення. Матричні алгоритми придатні для 

обернених перетворень, якщо при цьому виконуються такі умови: 

1) відсутні нульові рядки і стовпці в матриці; 

2) додавання рядків і стовпців матриці не дорівнюватиме нулю. 

Виходячи з цього можна говорити, що при додаванні рядків і стовпців матриці, матриця буде не 

виродженою [13]. Візьмемо це з основу.  

В загальному вигляді операції криптографічного перетворення, побудовані на основі додавання за 

модулем два, описуються такою моделлю (1) [13-14]: 
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де  niij xxba ...;]1,0[];1,0[ 1  – операнди-розряди відповідно;  – операція «сума за mod 2» [16]. 

Для того, щоб вказати, як розташувати букви в комірки решітки виконаємо матричні 
криптографічні перетворення чисел від 0 до 255. Нехай операція матричного криптографічного 

перетворення задана матрицею: 
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для знаходження результату перетворення необхідно підставити значення відповідних інформаційних бітів в 

систему  
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де  81,..., xx – вихідний байт, 81,..., yy – байт, отриманий в результаті матричного перетворення.  

Для обчислення значень матричних криптографічних перетворень чисел із заданого діапазону було 

розроблено програмне забезпечення, результати якого показані на рис. 6.  

Для побудови матричних решіток Кардано скористаємось даними отриманими в результаті 

частотного аналізу тексту та результатом виконання матричного криптографічного перетворення чисел. З 

рис. 5 відома кількість кожної літери, яка має входити в решітку. Далі необхідно заповнити 256 комірок 

решітки літерами. Номери комірок в які буде розміщуватись та чи інша літера візьмемо з результатів, 
представлених на рис. 6. Наприклад, з рис. 5 відомо, що літера «а» займає діапазон [0–17]. З рис. 6 потрібно 

взяти результати матричного криптографічного перетворення чисел цього діапазону [0–17]. Відповідно, 

результати вкажуть на комірки, в яких буде записана літера «а». Аналогічним чином необхідно заповнити 

всі комірки решітки літерами в тій кількості в якій заначено на рис. 6. 
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Рис. 6. Результат матричного криптографічного перетворення чисел 

 

В результаті отримано матричну решітку (рис.7), яка служить основою для подальшої розробки 

методів шифрування, стиснення та прихованої передачі даних. Даний підхід до формування решітки 

дозволяє отримувати різні варіанти решіток шляхом зміни вхідних даних. Зокрема, якщо взяти інший текст 

для частотного аналізу – буде інший результат частоти входження кожної літери в решітку. Також зміна 

матриці для виконання операцій матричного криптографічного перетворення сформує інакші правила 

розподіл усимволів по комірках решітки.  
 

 
Рис. 7.  Матрична решітка 

 

Висновки з даного дослідження і перспективи подальших розвідок у даному напрямі 

Методи захисту інформації, зокрема системи криптографічного захисту даних, відіграють важливу 

роль у сучасному, наповненому інформацією світі. Уявлення про засоби захисту потрібні для нормального 

функціонування передачі та зберігання секретної інформації. Таким чином, слід зазначити, що існуючі 
механізми надійного зберігання та передачі інформації сьогодні не забезпечують належного захисту. Проте, 

проблема відсутності ефективних засобів захисту інформації пояснюється швидкими і систематичними 

змінами інформаційних технологій. Розглянуті в статті методи захисту інформації – шифрування, стиснення 

та прихована передача, дозволяють зробити загальний висновок про те, що лише комплексне їх 

використання дозволить забезпечити належний рівень захисту. Тому, в статті було запропоновано метод 

формування матричної решітки, яка служить базисом для розробки нових методів шифрування, стиснення 

та прихованої передачі інформації.  
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